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คาํนาํ
ในยคุท่ีเกิดการเปลี่ยนแปลงอย่างรวดเรว็

การบรหิารความเสี่ยงเชิงรุกคือ กญุแจสู่

การเติบโต
บทเรียนจากปีท่ีผ่านมานัน้ ชัดเจนยิ่งกว่าท่ีเคย: อย่าเพียงแค ่

"ตัง้รบั" และรอใหค้วามป่ันป่วนสิน้สุดลงในยุคท่ีวิกฤตการณ์

เกิดขึน้อย่าง ต่อเน่ืองและไม่หยดุหย่อน (Permacrisis) ธุรกิจท่ี

ตอ้งการ กา้วหนา้และบรรลเุป้าหมาย จาํเป็นตอ้งเปลี่ยนไปใช ้

แนวทางเชิงรุก ในการบรหิารจดัการความเสีย่งอยา่งจรงิจงั

ปัญหาท่ีกาํลงัทวีความรุนแรงขึน้คือ: มีองคก์รส่วนนอ้ย

เท่านัน้ท่ีนาํกลยทุธเ์ชิงรุกมาใช ้และสถานการณก็์ดจูะแย่

ลงเรื่อย ๆ จากรายงานประจําปีครัง้ท่ี 10 ว่าดว้ยความ

เสี่ยงระดับโลกของเราไดเ้ผยตัวเลขท่ีสนใจคือ จากการ

สาํรวจผูน้าํระดบัสงู 500 คนทั่วโลก พบว่า 69% ระบุว่า

องค์กรของตนมีแนวโน้ม "หลีกเลี่ยงความเสี่ยง" หรือ 

"พยายามลดความเสี่ยงให้เหลือน้อยท่ีสุด“ ตัวเลขนี ้

เพ่ิมขึน้จาก 61% ในปีท่ีผา่นมา และมีแนวโนม้วา่สดัสว่นนี ้

จะ สงูขึน้ไปอีก นบัตัง้แต่การสาํรวจ เน่ืองจากความเสี่ยง

จากสงครามการคา้โลกและการเปลี่ยนแปลงนโยบายของ

สหรฐัฯ อยา่งตอ่เน่ือง

ผูน้าํระดบัสงูจาํนวนมากยงั ไมพ่อใจกบัความพยายามใน

การบรหิารความเสีย่งขององคก์รตนเอง โดยผูบ้รหิารโดย

เฉลีย่ยอมรบัวา่ ครึง่หนึง่ ของขอ้บกพรอ่งดา้นความเสีย่งท่ี

ระบไุว ้ไดเ้กิดขึน้ในองคก์รของตน และ ไมม่ีผูบ้รหิารคนใด

เลย จากกลุม่ตวัอยา่ง 500 คนท่ีใหค้ะแนนการบรหิาร

ความเสีย่งของตนวา่ "สมบรูณแ์บบ"

ท่ีนา่สนใจคือผูบ้รหิารหลายทา่นวิจารณว์า่มีการใชจ้่ายเกิน

ควรในการปฏิบตัิตามกฎ ระเบียบ ขอ้บงัคบั (Compliance) 

ซึง่เป็นสญัญาณชดัเจนวา่ กลยทุธค์วามเสีย่งในปัจจบุนัยงั

ไมส่ามารถสรา้งคณุคา่ไดเ้ทา่ท่ีควร
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ปัญหาหลกัคือ องคก์รส่วนใหญ่ใช้แนวทางการบริหารความ

เสี่ยงท่ีมุ่งเนน้เพียงการ "ติ๊กถูกในช่อง" เพ่ือใหส้อดคลอ้งกับ

ขอ้กาํหนด มากกวา่การบรหิารความเสีย่งอยา่งแทจ้รงิ

โชคดีท่ีผูบ้ริหารส่วนใหญ่ตระหนกัถึงประเด็นนี ้โดย 74% เช่ือ

ว่าการ ปลูกฝังแนวคิดเรื่องความเสี่ยงให้เป็นส่วนหนึ่งของ

วฒันธรรมองคก์ร จะช่วยเปลี่ยนจุดโฟกัสจากการปฏิบตัิตาม

กฎขอ้บงัคบั ไปสู่กลยทุธค์วามเสี่ยงท่ีแทจ้ริง ซึ่ง สามารถสรา้ง

คณุคา่และโอกาส ใหก้บัธุรกิจไดม้ากขึน้

นั่นหมายถึง การเติบโตตอ้งมาพรอ้มกับการเปลี่ยนแปลง และ

การเปลี่ยนแปลงนีจ้ะทาํใหภู้มิทัศนค์วามเสี่ยงเปลี่ยนตามไป

ดว้ย ซึ่งอาจนาํไปสู่การเผชิญกับปัจจัยเสี่ยงใหม่ ๆ เช่น ความ

เสีย่งดา้นหว่งโซอ่ปุทาน หรอืความมั่นคงทางไซเบอร์

ดงันัน้ จึงไม่เคยมีช่วงเวลาใดท่ีสาํคญัไปกว่านีใ้นการท่ีองคก์ร

ตอ้ง ปรบัใชแ้นวทางเชิงรุก ในการบริหารความเสี่ยง และทาํให้

แน่ใจว่ากลยทุธค์วามเสี่ยงของตน จะไม่ถกูถ่วงดว้ยการทาํงาน

เชิงรูปแบบ

หากสามารถปรบัเปลี่ยนได้ องค์กรก็จะสามารถ พัฒนาการ

รบัมือกับความเสี่ยง และพรอ้มท่ีจะ ใช้ประโยชน์จากโอกาส

มากมาย ท่ีภูมิทัศน์ความเสี่ยงระดับโลกในปัจจุบันกําลัง

เกิดขึน้

74% ของผูบ้รหิารระบวุา่การปลกูฝังแนวคิดดา้นความเสีย่งใหเ้ป็น

สว่นหนึง่ของวฒันธรรมองคก์รเป็นสิง่สาํคญัลาํดบัตน้ ๆ

61% ในปี 2567

69% ของบรษัิทระบวุา่พวกเขามีแนวโนม้หลกีเลีย่งความเสีย่งหรอื

พยายามลดความเสีย่ง เมื่อเทียบกบั…
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สารบัญ

บทสรุปสาํหรบัผูบ้รหิาร

การวิเคราะหค์วามเส่ียงสาํคญั ปี 2568: สภาวะวิกฤตถาวรท่ีทา้ทายการเติบโต

ระเบียบและกฎหมายช่วยชีน้าํแนวปฏิบตัิการบรหิารความเส่ียงในองคก์รไดจ้รงิหรือไม่

ความเส่ียงดา้นบคุลากรกลบัมาเป็นประเด็นสาํคญัอีกครัง้

ช่องว่างเชิงความเส่ียง: แนวคิดการมุ่งเนน้เพียงขอ้ปฏิบตัิกาํลงัจาํกดัศกัยภาพการเติบโต

ภยัไซเบอรท่ี์ไม่มีวนัสิน้สดุ: ความทา้ทายท่ีตอ้งเผชิญต่อไป

เช่ือมช่องว่างระหว่างความเส่ียงและโอกาสจาก AI

‘Flexsourcing’:กลยทุธใ์หม่เพ่ือฝ่าวิกฤตห่วงโซอ่ปุทาน

จดัการความเส่ียงทจุรติ: ปิดทกุชอ่งโหว ่



บทสรุปสาํหรับผู้บริหาร

อ่านต่อหน้า 09

อ่านต่อหน้า 06

อ่านต่อหน้า 11

การสาํรวจผูบ้รหิารระดบั C-suite จาํนวน 500 คนทั่วโลก จดัทาํขึน้สาํหรบั BDO ในเดือนมกราคม 2568 รายละเอียดการสาํรวจ

ฉบบัเต็มดไูดท้ี่หนา้ 30

การวิเคราะหค์วามเสี่ยงสาํคัญ ปี 2568: สภาวะวิกฤตถาวรทีท้่าทายการเตบิโต

ผูบ้ริหารถึง 84% เห็นพอ้งว่า ภูมิทศันค์วามเสี่ยงของโลกในปัจจุบนัถูกกาํหนดโดย "วิกฤต" ท่ีมีความเขม้ขน้สงู

กว่าในอดีตอย่างชัดเจนแนวทางปฏิบตัิของธุรกิจส่วนใหญ่จึงมุ่งเนน้ท่ีการ "ลดความเสี่ยงเป็นหลกั"ทว่า การ

หลีกเลี่ยงความเสี่ยงโดยสิน้เชิง อาจเป็นอุปสรรคสาํคญัท่ีทาํใหอ้งคก์ร ไม่สามารถควา้โอกาสใหม่ ๆ เพ่ือสรา้ง

การเติบโตได้

กฎข้อบังคับ vs การบริหาร

ความเส่ียงทีแ่ท้จริง
หนว่ยงานกาํกบัดแูลไดเ้รยีกรอ้ง

ขอ้มลูเก่ียวกบัความเสีย่งอยา่ง

ตอ่เน่ือง ผูบ้รหิารบางสว่นเห็นวา่การ

รายงานนีอ้าจช่วยให ้บรษัิทปลอดภยั

ยิ่งขึน้ได ้แตส่ิง่นีอ้าจสรา้งขอ้จาํกดั

ข้อเรียกร้องด้านกฎข้อบังคับ
ในการรายงานเพิ่มเติม กําลัง
ช่วยลดระดับความเส่ียงที่
แท้จริงขององค์กรได้จริ ง
หรือไม่?

อุตสาหกรรมใดทีผู้่นาํยังขาดความพร้อมในการรับมือกับ
ความเส่ียงด้านบุคลากร/ทักษะ?

ความเส่ียงสาํคัญทีอ่งคก์รยังไม่พร้อมรับมือ

ลาํดับ ความเสี่ยง การเปลี่ยนแปลงของลาํดับ

35%ความเสีย่งดา้นกฎระเบียบ1

28%=2 

28%|   10  อนัดบั=2 

25%4

24%สิง่แวดลอ้ม |   4 อนัดบั5

23%อาชญากรรมไซเบอร์ |   1 อนัดบั6

สาธารณสขุและวิทยาศาสตรชี์วภาพ 

อสงัหารมิทรพัยแ์ละการก่อสรา้ง

เทคโนโลยี สือ่ และการโทรคมนาคม

การทอ่งเท่ียวและบรกิารดา้นการพกัผอ่น 

การผลติ

1% ไม่ใช่

3% เราไม่ไดเ้ผชิญกบัขอ้เรียกรอ้งท่ีสงูขึน้

57%
คอ่นขา้งใช่

39%
ใช่

ความเสี่ยงดา้นบุคลากรกลบัมาเป็นประเด็นสาํคัญ

อีกคร้ัง
นบัตัง้แตก่ารระบาดของโควิด-19ผูน้าํองคก์รถึง 28% จดัให้

ความเสีย่งดา้นบคุลากรและทกัษะอยูใ่นกลุม่ 3 ความเสี่ยง

สูงสุดตวัเลขนี ้เพิ่มขึน้กว่าสองเท่า เมื่อเทียบกบัปี 2567 ท่ี

มีผูบ้รหิารระบเุพียง 12% เทา่นัน้ การเขา้มาของ 

ปัญญาประดิษฐ์ (AI) อาจยิง่ทาํใหป้ระเด็นนีม้ีความ
เรง่ดว่นมากขึน้ เพราะมนัไมไ่ดเ้ป็นเพียงความเสีย่งดา้น การ

ดึงดูดและรักษาบุคลากร เทา่นัน้ แตย่งัรวมถึงความเสีย่ง

ดา้น ช่องว่างทักษะ (Skill Gap) ที่บุคลากรอาจไมพ่รอ้ม

รบัมือกบัเทคโนโลยีใหม ่ๆ อยา่งทนัทว่งที

44%

39%

34%

33%

29%
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|   ไมเ่ปลีย่นจากปี 2567

|   ไมเ่ปลีย่นจากปี 2567

ความตงึเครยีดทางภมูิรฐัศาสตร์ |   ไมเ่ปลีย่นจากปี 2567

หว่งโซอ่ปุทาน

ทกัษะหรอืบคุลากร
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เช่ือมช่องว่างระหว่างความเสี่ยงและโอกาสจาก AI

ในปีท่ีผา่นมา ทศันคติตอ่ปัญญาประดิษฐ์ (AI) ไดเ้ปลีย่นไปอยา่งชดัเจน ผูบ้รหิารสว่นใหญ่เริม่มองวา่ AI 

เป็น "โอกาส" มากกวา่ "ความเสีย่ง" (แมว้า่บางสว่นจะมองวา่เป็นทัง้สองดา้นพรอ้มกนั)ผูน้าํองคก์รเช่ือวา่ 

AI สามารถเป็นเครือ่งมือสาํคญัในการ ช่วยปรบัปรุงและยกระดบัการจดัการความเสีย่ง ไดอ้ยา่งมี

นยัสาํคญั

ของผูบ้รหิารระบวุา่อาชญากรรมไซ

เบอรเ์ป็นหนึ่งในสามความเสี่ยงสงูสดุ

ในปี 2568

25%

องคก์รต่าง ๆ มีแนวทางอย่างไรในการเปลี่ยน
ทศิทางไปสู่การจัดการความเสี่ยงอย่างแทจ้ริง?

ช่องว่างแหง่ความเสี่ยง 

แมว้า่ขอ้เรยีกรอ้งดา้นขอ้มลูความเสีย่งจากหนว่ยงานกาํกบัดแูลจะสามารถ กระตุน้ใหเ้กิดการลดความเสี่ยง ใน

องคก์รได ้แตก่ารปฏิบตัิตามนัน้ก็มี ขอบเขตจาํกดั บริษัทตอ้งระมดัระวงัไม่ใหส้รา้งสภาพแวดลอ้มท่ีเนน้แต่การ 
"ทาํเครื่องหมายในช่อง" (Check-the-box mentality) เพ่ือใหเ้ป็นไปตามกฎระเบียบเท่านัน้ เพราะแนวทางเชิง

รูปแบบเช่นนีอ้าจ เบ่ียงเบนความสนใจ และบั่นทอนความพยายามในการนาํกลยุทธ์ การจดัการความเสีย่งท่ี

แทจ้รงิ มาใช ้ซึง่เป็นสิง่สาํคญัสาํหรบัการสรา้งคณุคา่และการเติบโตในระยะยาว

ฝังแนวคิดเร่ืองความเสี่ยงไว้ในวัฒนธรรมองคก์ร

ส่งเสริมความร่วมมือระหว่างทีมต่าง ๆ

ให้ความสาํคัญกับการตอบสนองความเสี่ยงแบบทันท่วงที

สร้างกรอบการบริหารความเสี่ยงใหม่

ว่าจ้างที่ปรึกษาภายนอกดา้นความเสี่ยง

เชิงกลยทุธ์

เชิงยทุธวิธี

เชิงยทุธวิธี

เชิงกลยทุธ์

เชิงกลยทุธ์

74%

59%

57%

54%

54%

ผลกระทบทีค่าดว่าจะเกิดขึน้จาก AI ภายใน
12 เดอืนข้างหน้า

ความปลอดภยัทางไซเบอร์ การตรวจสอบการปฏิบตัิ

ตามกฎระเบียบขอ้บงัคบั
หว่งโซอ่ปุทาน การเพ่ิมขีดจาํกดัทกัษะ

และความสามารถ
การคาดการณค์วามตอ้งการ

และการพยากรณข์อ้มลู

55% 52% 50% 46% 44%
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ภัยไซเบอรท์ีไ่ม่มีวันสิน้สุด: ความทา้ทายทีต่้องเผชิญต่อไป

การโจมตีทางไซเบอร ์กาํลงัพุง่สูจ่ดุสงูสดุในฐานะประเด็นความเสีย่งท่ีสาํคญั เน่ืองจาก ภมูิทศันภ์ยัคกุคามท่ี

เปลีย่นแปลงอยา่งตอ่เน่ือง และถกูเรง่ใหรุ้นแรงขึน้ดว้ย ปัญญาประดิษฐ์ (AI)อยา่งไรก็ตาม, ประธานเจา้หนา้ท่ี

ฝ่ายเทคโนโลยี (CTO) แสดงความกงัวลวา่ การมุง่เนน้ท่ีการ ปฏิบตัิตามกฎขอ้กาํหนดดา้นไซเบอร์ ท่ีเขม้งวด

มากขึน้เรือ่ย ๆ อาจ เบ่ียงเบนความพยายาม การดาํเนินมาตรการ ลดความเสีย่งอยา่งเป็นรูปธรรม



3 กลยุทธห์ลักทีบ่ริษัทต่างๆ กาํลังใช้เพือ่ทาํให้ ห่วงโซ่อุปทานทางกายภาพ 
(Physical Supply Chains) แขง็แกร่งและยดืหยุ่นขึน้

และ 3 กลยุทธ์หลักที่บริษัทต่างๆ กาํลังใช้เพื่อทาํให้ ห่วงโซ่อุปทานดิจิทัล Digital 
Supply Chains) แข็งแกร่งและยืดหยุ่นขึ้น

อ่านต่อหน้า 27อ่านต่อหน้า 25

‘Flexsourcing’ : กลยุทธใ์หม่เพื่อฝ่าวิกฤตห่วงโซ่อุปทาน

หว่งโซอ่ปุทาน กาํลงัเผชิญกบัแรงกดดนัมหาศาล ซึง่มีแนวโนม้จะแยล่งจากการ ขึน้ภาษีนาํเขา้ และความจาํเป็น

ในการ เปลีย่นแหลง่จดัซือ้ อยา่งเรง่ดว่น ดว้ยเหตนีุ ้บรษัิทจึงจาํเป็นตอ้งพิจารณาใชแ้นวทาง 'Flexsourcing' ซึง่

เป็นกลยทุธแ์บบผสมผสานเพ่ือสรา้งความยืดหยุน่ โดย 'Flexsourcing' คือการรวม Nearshoring (การจดัซือ้

จากประเทศใกลเ้คียง) เขา้กบั Friendshoring (การจดัซือ้จากประเทศพนัธมิตรท่ีไวใ้จได)้ วิธีนีจ้ะช่วย เสรมิ

ความคลอ่งตวั ในการสลบัแหลง่จดัซือ้ไปยงัประเทศท่ีมี ความนา่เช่ือถือสงูกวา่ หรอืมี ภาษีนาํเขา้ท่ีตํ่ากวา่ ได้

อยา่งรวดเรว็ ทาํใหธุ้รกิจมีความพร้อมในการรับมือกบัความผนัผวนทางภูมิรัฐศาสตร์และเศรษฐกิจโลก

62%60%
56% 56%58%

52%

จัดการความเสี่ยงทจุริต: ปิดทกุช่องโหว่ 

ความเสีย่งจากการทจุริต กาํลงัถกู ประเมินค่าตํ่าเกินไป และถกูเขา้ใจ

ผิดอยา่งนา่กงัวล โดยมีผูบ้รหิารเพียง 15% เทา่นัน้ท่ีจดัใหค้วามเสี่ยงนี ้

เป็นหนึ่งในสามความเสี่ยงสงูสดุในขณะเดียวกัน, ผูทุ้จริต ก็กาํลงัใช ้

ปัญญาประดิษฐ์ (AI) เพ่ือคน้หาช่องโหว่และจุดอ่อนใหม่ ๆ ไดอ้ย่างมี

ประสทิธิภาพและรวดเรว็ยิ่งขึน้ถึงเวลาแลว้ท่ีบรษัิทตอ้ง ใหค้วามสาํคญั

กบัความเสี่ยงนีอ้ย่างจริงจัง และยกระดบัมาตรการป้องกนัใหเ้ทา่ทนั

เครือ่งมือสมยัใหมท่ี่ผูไ้มห่วงัดีกาํลงัใชง้านอยู่

ของผูบ้รหิารระบคุวามเสีย่งจากการฉอ้โกง

เป็นความเสีย่งสามอนัดบัแรก

15%
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เสรมิความเขม้แข็ง

ในการตรวจสอบสถานะ 

(Due Diligence)
ยกระดบัการติดตาม

แบบดิจิทลั

กระจายความเสีย่งโดยการ

จดัหาคูค่า้ใหห้ลากหลาย

การตรวจสอบคูค่า้ดิจิทลัอยา่ง

สมํ่าเสมอ

การลงทนุในเครือ่งมือการ

ติดตามท่ีดียิ่งขึน้
การยกระดบัขอ้ตกลงการ

แบง่ปันขอ้มลูใหร้ดักมุยิง่ขึน้
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การวเิคราะหค์วามเสี่ยงสาํคัญ ปี 2568: สภาวะวกิฤตถาวรทีท่า้ทายการเตบิโต
องคก์รอาจเผชิญกบัการหยดุชะงกัหรือความเสียเปรียบในการแขง่ขนัหากไม่ดาํเนินการบริหารความเส่ียงอยา่งจรงิจงั

ตัง้แตค่วามตงึเครยีดทางการคา้ระหว่างประเทศท่ีทวีความรุนแรงขึน้ 

ไปจนถงึการเปลีย่นแปลงในความสมัพนัธท์างภมูิรฐัศาสตร ์ภมูิทศัน์

ความเสี่ยงระดบัโลกไดเ้ปลี่ยนแปลงอย่างต่อเน่ืองมากว่าสิบปีแลว้ 

และยังไม่มีสญัญาณว่าจะกลบัเขา้สู่ภาวะเสถียร ผูเ้ช่ียวชาญดา้น

ความเสีย่งและผูบ้รหิารระดบัสงูสว่นใหญ่ยงัคงมองเห็นระดบัวิกฤตท่ี

สงูเป็นประวตัิการณ ์โดย 84% ของผูต้อบแบบสอบถามในครัง้นีร้ะบุ

วา่ ภมูิทศันค์วามเสีย่งโลกในปัจจบุนัถกูกาํหนดดว้ยวกิฤตมากกว่าท่ี

เคยเป็นมา

ในสถานการณ์เช่นนี ้ธุรกิจกาํลงัประสบความยากลาํบากใน

การกาํหนดทิศทางเพ่ือกา้วไปขา้งหนา้

ปัจจบุนั มผีูบ้รหิารเพียง 7% ท่ีระบวุา่การบรหิารความเสีย่งของ

ตน 'เชิงรุกอยา่งแทจ้รงิ' ซึง่ลดลงอยา่งตอ่เน่ืองจาก 19% ในปี 

2567 และ 29% ในปี 2566 แนวโนม้นีเ้ป็นปัญหา เพราะความ

ระมดัระวงัท่ีมากเกินไปขององคก์รจะชะลอการเติบโต และ

นาํมาซึง่แรงกดดนัท่ีเพ่ิมขึน้จากผูม้ีสว่นไดส้ว่นเสยี 

2566 2567 2568

7%

29%

19%

การจัดการความ
เส่ียงเชิงรุกเร่ิม
กลายเป็นเร่ืองทีพ่บ
ได้น้อยลง
เปอรเ์ซ็นตข์องผูบ้รหิารท่ี
ไดร้ะบวุา่การจดัการ
ความเสีย่งของตนเป็น 
"เชิงรุกอยา่งแทจ้รงิ"

84%
ภมูิทศันค์วามเสีย่งระดบัโลกใน

ปัจจบุนัถกูกาํหนดดว้ยวิกฤตมากกวา่

ท่ีเคยเป็นมา

ภาพรวม

สิง่ท่ีกาํลงัเปลีย่นแปลง

ภมูิทศันค์วามเสีย่งทั่วโลกกาํลงัเผชิญกบั ความไม่

แนน่อนท่ีสงูขึน้ กวา่ท่ีเคยเป็นมาอยา่งชดัเจน

ผลกระทบท่ีตามมาคือบรษัิทสว่นใหญ่เลอืกใช้

แนวทางจดัการความเสีย่งท่ีระมดัระวงั (Safety-First 

Approach) มากกวา่ท่ีเคย

ทาํไมเรือ่งนีจ้ึงสาํคญั

แนวทางแบบ ‘รอดสูถานการณไ์ปกอ่น’ นีไ้ม่

เหมาะสมอยา่งยิงกบัยคุสมยัท่ีเรากาํลงัเผชิญกบั 

‘วิกฤตถาวร’ (permacrisis) เพราะจะจาํกดัโอกาสใน

การเติบโต และอาจเป็นอปุสรรคตอ่ความกา้วหนา้

ของบรษัิท

ควรทาํอยา่งไร

แมว้า่ความระมดัระวงันีจ้ะเขา้ใจได ้แตธุ่รกิจ

ตอ้งมีแนวทางเชิงรุก โดยประเมินความเสีย่งท่ี

ตนรบัได ้(risk appetite) เทียบกบัผลลพัธท่ี์อาจ

เกิดขึน้ และวางแผนรบัมืออยา่งเหมาะสม

เพ่ือใหม้ั่นใจวา่การรบัความเสีย่งทกุครัง้จะ

นาํมาซึง่โอกาสในการเติบโต ไมใ่ช่แคภ่ยัคกุคาม



ทางภมิูรัฐศาสตร ์ คู่แข่ง ด้านเทคโนโลยแีละ

การพัฒนา

ไมเ่ปลีย่นจากปี 2567 ไมเ่ปลีย่นจากปี 2567  10 อนัดบั ไมเ่ปลีย่นจากปี 2567  4 อนัดบั  1 อนัดบั  3 อนัดบั  2 อนัดบั

ความเส่ียงใดทีอ่งคก์รยังไม่พร้อมรับมือมากทีสุ่ด
ขอ้มลูแสดงความเสีย่งท่ีผูต้อบแบบสอบถามโดยแสดงท่ีสามอนัดบัแรก

2566 2567

1 2 3 4
ความเสี่ยงด้านกฎระเบียบ ห่วงโซ่อุปทาน บุคลากรหรือทักษะ ความตึงเครียด
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“ความวุ่นวายและความผันผวนท่ีเกิดขึน้รอบตัวเราในตอนนี ้

กาํลงัสง่ผลกระทบตอ่ธุรกิจอยา่งแนน่อน” Dave Arick กรรมการ

ผูจ้ดัการฝ่ายบริหารความเสี่ยงระดบัโลกของ Sedgwick บริษัท

บรหิารจดัการเคลมและประเมินความเสียหายกลา่ว “เราจะเห็น

ว่าหลายธุรกิจลังเลเมื่อต้องตัดสินใจลงทุนหรือขยายกิจการ 

เพราะไมรู่ว้า่ความไมแ่นน่อนครัง้ต่อไปจะมาจากทิศทางใด จึงมี

ทา่ทีแบบ ‘รอดสูถานการณก์่อน’ เกิดขึน้เยอะมาก”

อยา่งไรก็ตาม ปัญหาของแนวทางนีค้ือ ถา้ความทา้ทายยงัคงทวีความ

รุนแรงขึน้ ธุรกิจก็จะหยดุน่ิง

“การรอใหส้ถานการณ์คลี่คลาย อาจทาํใหห้ลายธุรกิจตกอยู่ใน

ภาวะเป็นอัมพาต เพราะกลวัว่าทุกอย่างอาจผิดพลาดได”้ อาริก

กล่าว“แม้ว่าจะมี เหตุผลมากมายให้เราระมัดระวัง แต่การ

ตัง้เปา้หมายของธุรกิจไมส่ามารถทาํไดด้ว้ยความกลวั”

แนวทางท่ีดีกว่าในสภาพแวดลอ้มเช่นนี ้คือการใช้ การวางแผนตาม

สถานการณ ์(Scenario Planning) เพ่ือคาดการณถ์ึงสิง่ท่ีอาจผิดพลาด และ

เตรยีมพรอ้มรบัมือ เพ่ือใหธุ้รกิจสามารถควา้โอกาส แทนท่ีจะน่ิงเฉยรอให้

ความวุน่วายผา่นไป

“แมแ้ตบ่รษัิทท่ีตอ้งการเดินหนา้อยา่งกลา้หาญ หรอืมองหา

แนวทางท่ีอาจเปลีย่นแปลงธุรกิจโดยสิน้เชิง ก็ยงัสามารถวางแผน

เพ่ือรบัมือกบัสิง่ท่ีอาจผิดพลาดได”้ อารกิกลา่ว “คาํถามคือ เราจะ

เตรยีมตวัอยา่งไรใหพ้รอ้ม เพ่ือไมใ่หเ้ราถกูจบัไดว้า่ประมาท หาก

สิง่เหลา่นัน้เกิดขึน้จรงิ?”

การวางแผนตามสถานการณ์ ไม่ใช่สิ่งท่ีทาํเพียงครัง้เดียว

แลว้จบ เพราะภูมิทัศนค์วามเสี่ยงทั่วโลกในปัจจุบันยังคง

เปลีย่นแปลงอยา่งรวดเรว็   

37%
35% 

31%

28% 
26%

25% 

สิ่งแวดล้อม

5

15%

24% 
การเพิ่มขึน้ของ

7

15%

21%



การเปลี่ยนแปลงทาง

8

23%

20% 

12%

28%



อาชญากรรมไซเบอร์

6

23% 
24%
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แกรี สตรูสิกี (Gary Sturisky) หวัหนา้ฝ่ายใหค้าํปรกึษาดา้น

ความเสีย่งของ BDO USA กลา่ว "แต่ในระยะยาว หากบริษัท

ลงทนุลว่งหนา้เพ่ือระบุและจดัการความเสี่ยง แทนท่ีจะรอให้

ปัญหาเกิดขึน้ก่อนคอ่ย แกไ้ข ค่าใชจ้่ายโดยรวมอาจนอ้ยกว่า

มาก นั่นคือขอ้ดีท่ีชดัเจนของการมีแนวทางเชิงรุก"

ความเสี่ยงดา้นกฎระเบียบยังคงเป็นอนัดบัหนึ่งในบรรดา

ความเสี่ยงท่ีผูบ้ริหารระดบั C-suite รูส้กึว่าไม่พรอ้มรบัมือ

มากท่ีสดุ โดย 35% เลอืกใหเ้ป็นหนึง่ในสามอนัดบัแรก

"บริษัทต่างรูส้ึกว่ากฎขอ้บงัคบัเป็นภาระ เพราะผูก้าํกบัดแูล

สามารถคาดเดาได้น้อยลง" เอมานูเอล ฟาน ซานด์วูร ์ต

(Emanuel Van Zandvoort) หุน้สว่นฝ่ายท่ีปรกึษาความเสีย่ง 

– บรหิารความเสี่ยงองคก์ร ท่ี BDO Netherlands กลา่ว "ใน

ยโุรป 

"ตอนนีเ้รากาํลงัตัง้เป้าหมายและวางกลยุทธ์สาํหรบัปีนี ้ ซึ่งหนึ่งใน

ขัน้ตอนสาํคญัคือการวิเคราะหแ์ละทบทวน ความเสีย่งหลกัในช่วงเวลา

นี ้เพ่ือใหม้ั่นใจว่าเรามีมาตรการจัดการท่ีเหมาะสม" ลีแอน แอปเพลต์

(Lianne Appelt) หวัหนา้ฝ่ายบริหารความเสี่ยงองคก์รของ Salesforce

กลา่ว "ภมูิทศันข์องความเสี่ยงไดเ้ปลี่ยนไปอย่างมีนยัสาํคญันบัตัง้แต่

การประเมินความเสีย่งภายในครัง้ลา่สดุเมื่อเดือน ธันวาคม และฉนัคิด

วา่การเปลีย่นแปลงท่ีใหญ่ท่ีสดุคือดา้นกฎขอ้บงัคบั"

ภาระดา้นกฎขอ้บงัคบัท่ีเพ่ิมขึน้นีอ้าจเป็นปัจจยัท่ีผลกัดนัใหห้ลาย

ธุรกิจเลือกใช้แนวทาง "ปลอดภัยไวก้่อน” ในการปฏิบัติ ตามกฎ

ขอ้บงัคบั ซึง่ทาํใหผู้จ้ดัการความเสีย่งมีแนวโนม้จะตอบสนองเชิงรบั

มากกวา่รุก

"ภูมิทศันค์วามเสี่ยงมีขนาดใหญ่ เปลี่ยนแปลงอย่างรวดเร็ว และ

พฒันาอยา่งตอ่เน่ือง ดว้ยเหตผุลมากมาย จึง เป็นเรือ่งยากท่ีบริษัท

จะตามทนักบัทกุความทา้ทายท่ีเกิดขึน้"

52%
มองวา่ความเป็นสว่นตวัของขอ้มลูเป็นหนึง่

ในกฎระเบียบสามประการท่ีสาํคญัท่ีสดุ

สาํหรบัธุรกิจ

บริษัทต้องลงทุนอย่างมากในด้านการปฏิบัติตามกฎระเบียบ แต่

กฎหมายกลบัสามารถเปลีย่นแปลงได ้ในชั่วขา้มคืน"

โดย 52% ของผูต้อบแบบสาํรวจ ระบุว่า กฎระเบียบดา้นความเป็น

สว่นตวัของขอ้มลู เป็นขอ้บงัคบัท่ีสาํคญัท่ีสดุต่อธุรกิจของตน มากกว่า

กฎระเบียบประเภทอ่ืน ๆ

ในขณะท่ี  ความเสี่ยงด้านห่วงโซ่อุปทาน และ บุคลากรหรือ

ความสามารถ (Talent Risk) ตามมาเป็นอนัดบัสองรว่มกนั – ซึ่งถือ

เป็นการเพ่ิมขึน้อย่างมากของความเสี่ยงดา้นทรพัยากรมนษุยเ์พราะ

ในปี 2567 ยงัอยู่แค่อนัดบัท่ี 12 (ดูหนา้ 11) และความเสี่ยงดา้นภูมิ

รฐัศาสตร ์ยงัคงเป็นประเด็นสาํคญัอยูอ่นัดบัท่ี 4 

ความตงึเครยีดทางภมูิรฐัศาสตรย์งัสง่ผลใหเ้กิดความไม่แน่นอนมาก

ขึน้ทั่วโลก ธุรกิจตอ้งเผชิญกบัความสบัสนเก่ียวกบั ภาษีศลุกากร และ

ความตงึเครยีดดา้นการคา้ ซึ่งยิ่งทาํใหแ้นวคิด "รอดสูถานการณ"์ ทวี

ความรุนแรงความขัดแยง้ระหว่างสหรฐัฯ และจีน ยงัเป็นแรงกดดนั

อยา่งมากตอ่ธุรกิจ โดยเฉพาะในภมูิภาคเอเชียแปซิฟิก (APAC)

"ประเด็นแรกคือสงครามการคา้ระหวา่งจีนกบัสหรฐัฯ สว่นประเด็นท่ีสองคือ

ความสมัพนัธร์ะหวา่งไตห้วนั สหรฐัฯ และจีน ทาํใหส้ถานการณใ์นภมูิภาค 

APAC ค่อนขา้งตึงเครียด" Ricky Cheng ผูอ้าํนวยการและหวัหนา้ฝ่ายให้

คาํปรกึษาความเสีย่งของ BDO ฮ่องกง กลา่ว

ความเสี่ยงดา้นสิ่งแวดลอ้ม ก็เป็นอีกหนึ่งประเด็นท่ีกาํลงัมาแรง โดย

ขยบัขึน้ 4 อนัดบั มาอยู่อนัดบัท่ี 5 ซึ่ง 24% ระบุว่า ยงัไม่พรอ้มรบัมือ

กับความเสี่ยงนี ้อาชญากรรมไซเบอร ์(Cybercrime) ก็ยังคงเป็น

ประเด็นท่ีตอ้งจบัตามอง โดยอยูใ่นอนัดบัท่ี 6

บริษัทตา่ง ๆ มักรู้สึกว่ากฎระเบยีบเป็นภาระส่วน
หน่ึงเป็นเพราะหน่วยงานกาํกับดแูลคาดเดาทศิทาง
ค่อนข้างยาก”
Emanuel Van Zandvoort,
Partner, Risk Advisory Services –

Enterprise Risk Management, BDO Netherlands
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การปฏิบัตติามกฎระเบยีบช่วยใหเ้ราเหน็
ภาพการจัดการความเส่ียงทีแ่ทจ้ริงไดไ้หม?
แมว้า่ ขอ้กาํหนดการรายงาน ท่ีเพิ่มขึน้จะชว่ย มุง่ความสนใจ ของผูบ้รหิารไปยงัความเส่ียงไดอ้ยา่งมีประสิทธิภาพ แต่

ก็มีความเส่ียงท่ีซอ่นอยูคื่อการเนน้การรายงานมากเกินไปอาจสรา้ง ความประมาท ได ้เพราะองคก์รอาจเขา้ใจผิดวา่

การปฏิบตัติามกฎเกณฑอ์ยา่งเป็นทางการถือเป็นการจดัการความเส่ียงท่ีแทจ้รงิ

ข้อกําหนดด้านกฎระเบียบที่
ส่ังให้มีการรายงานความเส่ียง
ที่เข้มงวดและพิเศษขึน้ กําลัง
ช่วย ลดระดับความเสี่ยงที่
แท้จริง ขององค์กรลงได้จริง
หรือไม่?

ทาํไมเรือ่งนีจ้ึงสาํคญั

การเนน้ท่ีกฎขอ้บงัคบัมากเกินไป อาจสรา้ง

สภาพแวดลอ้มแบบทาํตามขัน้ตอนเพียงผิวเผินซึง่

เบ่ียงเบนความสนใจจากการจดัการความเสีย่งท่ี

แทจ้รงิ

สิง่ท่ีกาํลงัเปลีย่นแปลง

ภาระดา้นกฎขอ้บงัคบัตอ่บรษัิทเพ่ิมขึน้อยา่ง

ตอ่เน่ือง โดยทีมงานฝ่ายปฏิบตัิตามกฎระเบียบตอ้ง

เผชิญกบัขอ้กาํหนดการรายงานเพ่ิมเติม

ควรทาํอยา่งไร

กฎขอ้บงัคบัการกาํกบัดแูลสามารถเป็นสว่นหนึง่

ของการคิดวิเคราะหค์วามเสีย่งได ้แตท่กุองคก์ร

ตอ้งใหค้วามสาํคญักบัความเสีย่งทัง้ในภาพรวม

และรายละเอียดปลกียอ่ยท่ีธุรกิจเผชิญอยูเ่สมอ

ภาพรวม

1%ไมใ่ช่

57%คอ่นขา้งใช่

39%ใช่

3%
ไม่ไดเ้ผชิญกบัขอ้
เรยีกรอ้งท่ีสงูขึน้

ธุรกิจต่างๆ เผชิญกบักฎระเบียบท่ีเพ่ิมขึน้ โดยเฉพาะธุรกิจท่ี

ดาํเนินงานขา้มประเทศ

แมว้า่จะเพ่ิมภาระการปฏิบตัิตามกฎสาํหรบัผูจ้ดัการความเสี่ยง 

แต่ผูบ้ริหารระดับสูงส่วนใหญ่ระบุว่าความตอ้งการรายงาน

เพ่ิมเติมจากหนว่ยงานกาํกบัดแูลนัน้ช่วยลดความเสีย่งโดยรวม

ได้

มากกว่าหนึ่งในสามของผู้ตอบแบบสอบถาม (39%) ระบุว่า

กฎระเบียบการกาํกบัดแูลท่ีเพ่ิมขึน้ช่วยลดโปรไฟลค์วามเสี่ยงของ

พวกเขา ขณะท่ีอีก 57% กลา่ววา่ ชว่ยลดความเสีย่งในระดบัหนึง่

อย่างไรก็ตาม ควรมองการกาํกับดูแลเป็นเพียงส่วนหนึ่งของกล

ยทุธก์ารจดัการความเสีย่งขององคก์รเทา่นัน้

“การกาํกับดูแลในส่วนของกฎระเบียบเป็นแง่มุมหนึ่งของ

การจัดการความเสี่ยง แต่ผมไม่คิดว่าการกาํกับดูแลจะให้

ภาพรวมของสภาพแวดลอ้มความเสี่ยงทัง้หมดแก่คุณ มนั

ช่วยได้ แต่ถ้าคุณมองแค่จากมุมของการปฏิบัติตามกฎ

เทา่นัน้ คณุจะพลาดการวิเคราะหเ์หตกุารณแ์ละภยัคกุคาม

ในภาพรวมและรายละเอียดภายในองคก์รนัน้ ๆ”   
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5 อันดับภาคส่วนที่ระบุว่ามีการรับมือกับความเสี่ยงโดย
วิธีการในรูปแบบ 'เชงิรุกมาก’

อุตสาหกรรมที่มีการควบคุมอยา่งเข้มงวด

15%บรกิารวิชาชีพ 1

2

3

3

5

13%พลงังาน/สาธารณปูโภค 

12%บรกิารทางการเงิน 

12%นํา้มนัและก๊าซ 

10%การผลติ

ศกัยภาพของการกาํกบัดแูลท่ีจะสนบัสนนุการจดัการความเสีย่งเชิง

รุกมากขึน้ อาจขึน้อยู่กับปริมาณของกฎระเบียบท่ีธุรกิจตอ้งเผชิญ 

บริษัทในอุตสาหกรรมท่ีถูกควบคุมอย่างเขม้งวดระบุว่าพวกเขามี

แนวโนม้ท่ีจะจัดการกับความเสี่ยงอย่างเชิงรุกมากขึน้ โดยธุรกิจ

ดา้นพลงังานและสาธารณูปโภค (13%) รวมถึงบริการทางการเงิน

และนํา้มนักบัก๊าซ (12% ทัง้คู่) ไดด้าํเนินมาตรการเพ่ือกา้วนาํหนา้

ความเสีย่งอยูเ่สมอ

ซึ่งเป็นไปไดว้่าเน่ืองจากความเร็วของการเปลี่ยนแปลงดา้น

กฎระเบียบ ทาํใหบ้ริษัทในภาคส่วนเหล่านีต้อ้งปรบัตวัอย่าง

ต่อเน่ืองตามเกณฑค์วามเสี่ยงท่ีเปลี่ยนแปลงไป ซึ่งกาํหนด

โดยไมเ่พียงแคค่ณะกรรมการบรษัิทเทา่นัน้

แต่ยังรวมถึงหน่วยงานกาํกับดูแลดว้ย — เอนริค โดเมเนช

หวัหนา้ฝ่ายใหค้าํปรกึษาความเสีย่ง BDO ประเทศสเปน กลา่ว

แมว้่าจะไม่ใช่อุตสาหกรรมท่ีถูกควบคุมอย่างเข้มงวด แต ่

15% ของบริษัทท่ีใหบ้ริการวิชาชีพกล่าวว่าพวกเขาจัดการ

ความเสี่ยงอย่างเชิงรุกมาก ซึ่งเป็นไปไดว้่าไม่ใช่เพียงเพราะ

ความกังวลด้านกฎระเบียบเท่านั้น แต่ยังเป็นเพราะการ

รั่วไหลของขอ้มลูลกูคา้อาจสง่ผลเสยีตอ่ช่ือเสยีงอยา่งรา้ยแรง

ตอ่บรษัิท



การเปลี่ยนแปลงท่ีเห็นไดช้ดัท่ีสดุในอนัดบัความเสี่ยงประจาํปี 2568

คือความกงัวลท่ีเพ่ิมขึน้อย่างรวดเร็วเก่ียวกบับคุลากรและทกัษะของ

พนกังาน โดยมากกวา่หนึง่ในสีข่องผูบ้ริหาร (28%) ระบวุ่า "ศกัยภาพ

ของบคุลากร" หรอื "ความสามารถในการดึงดดูและรกัษาบคุลากรท่ีมี

คุณภาพ" เป็นหนึ่งในสามอันดบัแรกของความเสี่ยง ซึ่งเพ่ิมขึน้จาก 

12% ในปี 2567 แมว้่า “ศกัยภาพของบคุลากร” และ “ความสามารถ

ดา้นบคุลากร” จะจดัอยู่ในอนัดบัค่อนขา้งตํ่าในรายการความเสี่ยงท่ี

ผูบ้ริหารรูส้ึกว่าไม่พรอ้มรบัมือ แต่เมื่อรวมกันแลว้ ความเสี่ยงดา้น

บคุลากรนีก้ลบัขึน้มาอยูใ่นอนัดบัท่ี 2 เทียบเทา่กบัความเสีย่งหลกัอ่ืน 

 ๆและสงูกวา่ปัญหาท่ีมีมาอยา่งยาวนาน เช่น ความตึงเครียดทางภมูิ

รฐัศาสตรแ์ละอาชญากรรมทางไซเบอร์

ความกังวลจะแตกต่างกันไปในแต่ละภาคธุรกิจ โดยอุตสาหกรรม

สขุภาพและวิทยาศาสตรชี์วภาพมีความกงัวลดา้นบคุลากร/ทกัษะมาก

ท่ีสดุ (44%) รองลงมาคือภาคอสงัหารมิทรพัยแ์ละก่อสรา้ง (39%) และ

ตอ่ดว้ยกลุม่เทคโนโลยี สือ่ และโทรคมนาคม (34%)

ความเสี่ยงด้านบุคลากรกลับมาเป็น
ประเดน็สาํคัญอีกคร้ัง
ผู้บริหารวิตกกังวลมากขึน้เกี่ยวกับการเข้าถงึ

บุคลากรทีม่ีความสามารถ

“ตอนนีเ้ราขาดแคลนบุคลากรท่ีมีความสามารถ และการรกัษาคน

เก่งใหอ้ยูก่บัเรา หรือการหาคนท่ีมีคณุภาพสงูมารว่มงานเป็นเรื่องท่ี

ยากมาก” เดฟ อาริก ผูอ้าํนวยการบริหาร ฝ่ายบริหารความเสี่ยง

ระดบัโลก บรษัิท Sedgwick กลา่ว “การท่ีเราสามารถพดู ‘ภาษาของ

ความเสี่ยง’ ได้ เป็นสิ่งสาํคัญมากสาํหรับทุกคนในโลกท่ีเราอยู่

ตอนนี”้

“แค่การหาคนท่ีใช่เข้ามาร่วมทีม คนท่ีสามารถเฝ้าระวังและ

สงัเกตเห็นความเสี่ยงรอบตวั แมว้่างานประจาํของเขาจะไม่ใช่

งานดา้นความเสีย่งก็ตาม ก็กลายเป็นเรื่องยากขึน้เรือ่ย ๆ สาํหรบั

ผม เราทกุคนลว้นเป็นผูจ้ดัการความเสีย่งในระดบัหนึง่ทัง้นัน้”

ปัญหาดา้นความเสีย่งเก่ียวกบับคุลากรยงัไดร้บัผลกระทบจาก AI ไมใ่ช่

เพียงเพราะองคก์รตอ้งการคนท่ีมีทักษะดา้น AI มากขึน้ ไม่ว่าจะใน

ฐานะผูใ้ชห้รอืผูพ้ฒันา แตเ่พราะเทคโนโลยีท่ีเติบโตอยา่งรวดเร็วนี ้อาจ

ทาํให ้“ความรูเ้ชิงสถาบนั” หรอืประสบการณเ์ฉพาะตวัในองคก์รค่อย ๆ  

ลดลง และสง่ผลตอ่การฝึกอบรมกบัพฒันาทกัษะของพนกังานในระยะ

ยาว

“ทกุวนันี ้งานท่ีตอ้งทาํดว้ยมือกาํลงัถกูตดัออกไป แตน่ั่นคือวิธีท่ีคน

เรยีนรู ้เมื่อพวกเขาเริม่ตน้ทาํงานในสายงานความเสี่ยง”อลิซา โวซ

นายา หุ้นส่วนผู้นาํสายงานท่ีปรึกษา BDO สาํนักงานลอนดอน 

กลา่ว“คณุตอ้งใหค้นเขา้ใจสิ่งท่ีเกิดขึน้จริงในรายละเอียดหนา้งาน 

เพราะถ้าคุณตัดกระบวนการเหล่านั้นออกไป คุณก็จะสูญเสีย

โอกาสในการฝึกคนใหเ้ขา้ใจภาพจริง และเราก็ไม่อยากสูญเสีย 

'ความทรงจาํของกลา้มเนือ้’ (muscle memory) แบบนัน้ไป”

ความเส่ียงด้านความสามารถ/ทักษะ กระทบต่อกลุ่มอุตสาหกรรมหรือภูมิภาคใดบ้าง

รายอุตสาหกรรม

รายภมิูภาค

อสงัหารมิทรพัยแ์ละการก่อสรา้ง

การผลติ

44%

39%

34%

33%

29%

แอฟรกิา

อเมรกิา

ตะวนัออกกลาง

ยโุรป

32%

30%

29%

28%

23%

กลา่ววา่ความเสี่ยงดา้นบคุลากร/

ความสามารถของบคุลากรเป็นความเสี่ยง

สามอนัดบัแรกที่พวกเขาไมไ่ดเ้ตรยีมตวัไว้

ในปี 256712%

28%
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สาธารณสขุและวิทยาศาสตรชี์วภาพ 

เทคโนโลยี สือ่ และการโทรคมนาคม

การทอ่งเที่ยวและบรกิารดา้นการพกัผอ่น 

เอเชียแปซิฟิก
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ผูบ้ริหารเช่ือว่าพวกเขามีสมดุลท่ีเหมาะสมระหว่างการจัดการความเสี่ยง

อยา่งแทจ้รงิ  ความเสีย่งในวงกวา้งท่ีอาจเป็นภยัคกุคามต่อองคก์ร และการ

ปฏิบัติตามกฎระเบียบ แต่เมื่อพิจารณาอย่างลึกซึง้จะพบว่า มีความไม่

สอดคลอ้งกนัภายในองคก์รอยู่

แมว้่าผูต้อบแบบสาํรวจสว่นใหญ่ (54%) จะกล่าวว่ามีการใหค้วามสาํคญั

กับทัง้ความเสี่ยงและการปฏิบัติตามกฎอย่างเท่าเทียมกัน แต่ผลสาํรวจ

แสดงใหเ้ห็นว่า CEO หรอืกรรมการผูจ้ดัการ (MD) กลบัมีมมุมองไม่ตรงกบั 

Chief Risk Officer (CRO) ผูน้าํองคก์รมองว่า ปัญหาใหญ่ท่ีสดุคือการใช้

จ่ายเกินจาํเป็นดา้นการปฏิบัติตามกฎระเบียบรองลงมาคือแนวคิดการ

ทาํงานแบบ “ติก๊ถูกตามช่อง” โดยไม่เขา้ใจภาพรวมของความเสี่ยงในทาง

ตรงกนัขา้ม CROs มองวา่ปัญหาใหญ่ท่ีสดุคือการปรบัตวัท่ีจาํกดัต่อความ

เสีย่งใหม ่ๆ  รองลงมาคือการใชเ้ทคโนโลยีสาํหรบัติดตามความเสีย่งในระดบั

ตํ่ามาก

นอกจากนี ้ฉากหลงัดา้นกฎระเบียบยงัอาจบีบบงัคบัใหบ้ริษัทตอ้งมุ่งเนน้การ

จดัการความเสีย่งในเชิงการปฏิบตัิตามกฎระเบียบมากขึน้ เน่ืองจากความไม่

แน่นอนในตลาดท่ีกว้างมากกว่าเดิม ทาํให้เกิดความเสี่ยงท่ีไม่สามารถ

คาดการณไ์ดม้ากขึน้ในการตดัสนิใจทางธุรกิจ

“สภาพแวดลอ้มดา้นกฎระเบียบในปัจจุบนัมีการเปลี่ยนแปลงอย่างรวดเร็ว 

และในบางกรณีถึงขัน้กลบัทิศทางอยา่งสิน้เชิง แทนท่ีจะค่อย ๆ  เปลี่ยนแปลง

แบบค่อยเป็นค่อยไปภายใต้รฐับาลปัจจุบัน” Polly James, Senior

Director of Risk Management at Feld Entertainment in the US. 

กลา่ว  “การเรง่ลดภาระของรฐับาลกลาง   

ช่องว่างเชิงความเสี่ยง: แนวคิดการมุ่งเน้นเพยีงข้อ
ปฏบิัตกิาํลังจาํกัดศักยภาพการเตบิโต
การทาํตามเช็กลิสต ์(Check-the-box mentality) อาจกลายเป็นอุปสรรคสาํคัญทีบ่ดบังแนวทางการจัดการความเส่ียงทีม่ีประสิทธิภาพ

สิง่ท่ีกาํลงัเปลีย่นแปลง

การกาํกบัดแูลท่ีเพ่ิมขึน้และสภาพแวดลอ้มในการ

ดาํเนินธุรกิจท่ีไมแ่นน่อน กาํลงัผลกัดนัใหธุ้รกิจ

มุง่เนน้การจดัการความเสีย่งในเชิงการปฏิบตัิตาม

กฎระเบียบมากขึน้

ทาํไมเรือ่งนีจ้ึงสาํคญั

แนวทางนีม้กัมีความสาํคญัเหนือกวา่การจดัการ

ความเสีย่งอยา่งแทจ้รงิ ซึง่อาจทาํใหธุ้รกิจพลาด

หรอืมองขา้มโอกาสในการเติบโตท่ีเป็นไปได้

ควรทาํอยา่งไร

การปลกูฝังวฒันธรรมดา้นความเสีย่ง (risk culture) 

ในองคก์ร จะช่วยเปลีย่นมมุมองจากการมุง่เนน้แค่

การปฏิบตัิตามกฎระเบียบ ไปสูก่ารเปิดรบัความ

เสีย่งอยา่งมีวิจารณญาณ เพ่ือมองเห็นและใช้

ประโยชนจ์ากโอกาสทางธุรกิจท่ีสามารถขบัเคลือ่น

การเติบโตได้

ภาพรวม
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การกาํกับดูแลจากส่วนกลางและการผลกัดันใหก้ารกาํกับ

ดแูลกระจายลงไปยงัระดบัรฐันัน้ ไม่เป็นประโยชนต์อ่ธุรกิจท่ี

ดาํเนินงานทั่วประเทศ”

การหาจุดสมดุลระหว่างการบริหารความเสี่ยงอย่างแทจ้ริง

และการปฏิบัติตามข้อกําหนดเป็นสิ่งส ําคัญ หากบริษัท

ตอ้งการมีแนวทางเชิงรุกมากขึน้ในการจดัการความเสีย่ง

“ความเสีย่งดา้นกฎระเบียบและการปฏิบตัิตามกฎระเบียบ

ถือเป็นสว่นสาํคญัมาโดยตลอดในภาพรวมความเสี่ยงของ

เรา แตส่ิง่ท่ีเกิดขึน้ในปีนีม้ีความพิเศษและแตกต่างออกไป 

จึงเป็นเรื่องสาํคัญมากท่ีต้องติดตามสถานการณ์อย่าง

ใกลชิ้ด เพราะมนัช่วยใหเ้ราไม่ตอ้งหยดุหรือชะลอกิจกรรม

อ่ืน ๆ หรือนวตักรรมต่าง ๆ เพียงเพ่ือไปมุ่งเนน้แต่เรื่องการ

ปฏิบตัิตามกฎ” Lianne Appelt, Head of Enterprise Risk 

Management, Salesforce กลา่ว

ธุ ร กิ จ ส่ว นใ ห ญ่ ต ร ะห นัก ถึ ง ค วา ม จํา เ ป็น ท่ี ต้อ ง ใ ห้

ความสาํคัญกับความเสี่ยงท่ีแทจ้ริงมากขึน้ โดยถึง 74% 

ของผูบ้รหิารกลา่ววา่ การปลกูฝังแนวคิดเรือ่งความเสี่ยงลง

ในวฒันธรรมองคก์รเป็นสิง่ท่ีมีความสาํคญัในลาํดบัตน้ ๆ

หากมองอย่างเจาะลึก, จะพบว่า ซีอีโอ/กรรมการผู้จัดการมีทัศนคตทิีไ่ม่คล้อยตามกับการบริหารความเส่ียงซึ่งไม่สอดคล้องกับมุมมอง 

ของหัวหน้าฝ่ายบริหารความเสี่ยง (CRO) ทีรั่บผิดชอบโดยตรง

โฟกัสทีค่วามเส่ียงจริง vs การปฏิบัตติาม
กฎระเบียบ :ผู้บริหารจาํนวนมากจะพอใจกับ
การประนีประนอมทีจุ่ดกึ่งกลาง

ลาํดับปัจจุบัน

ลาํดับที่ควรจะเป็น

“จําเป็นอย่างยิ่งท่ีทุกคนต้องมีความเข้าใจว่า ‘ความเสี่ยง’ 

หมายถึงอะไร ทั้งในระดับบุคคลและระดับธุรกิจ รวมถึงต้อง

ตระหนักถึงข้อดีของการดาํเนินธุรกิจโดยมีกรอบความคิดท่ี

สอดคลอ้งกบัเปา้หมายเชิงกลยทุธแ์ละคา่นิยมขององคก์ร” Matt 

Williams, a National Leader in BDO Australia’s Risk 

Advisory Services team. กลา่ว

อีกประเด็นหนึ่งคือทศันคติท่ีดูจะขดัแยง้กนัของผูน้าํระดบัสงู 

โดย 63% ของ ซี อี โอและกรรมการผู้จัดการกล่าวว่ า 

ความเสี่ยงด้านกฎระเบียบเป็นหนึ่งในสามอันดับแรกของ

ความเสี่ยงท่ีพวกเขาไม่พรอ้มรับมือ ขณะเดียวกัน 60% ก็

กลา่ววา่การใชจ้่ายดา้นการปฏิบตัิตามกฎระเบียบมากเกินไป

เป็นปัญหาใหญ่

หนึ่งในเหตุผลท่ีอาจทาํใหเ้กิดความไม่สอดคลอ้งนี ้คือผูน้าํ

องคก์รเช่ือว่าบริษัทของตนไม่ไดร้บัคณุค่าท่ีดีท่ีสดุจากความ

พยายามด้านการปฏิบัติตามและการควบคุมกฎระเบียบ 

เพราะยังคงมุ่งเนน้ไปท่ีการทาํตามขั้นตอนแบบ "ติ๊กถูกใน

ช่อง" มากกว่าการหาวิธีเปลี่ยนการบริหารความเสี่ยงให้

กลายเป็นโอกาสทางธุรกิจ   

เนน้ที่ความเสี่ยงจรงิอยา่งมาก

1

มีแนวคิดแบบติก๊ถกูในช่อง2

ปรบัตวัไดจ้าํกดัต่อความเสี่ยงใหม่ 3

ใชเ้ทคโนโลยีในการติดตามตรวจสอบนอ้ย4

ใหค้วามสาํคญักบัความเสี่ยงเชิงกลยทุธน์อ้ย5

มีการตอบสนองเชิงรบัมากกว่ารุกต่อความเสี่ยง6

ปรบัตวัไดจ้าํกดัต่อความเสี่ยงใหม่ 

ใชเ้ทคโนโลยีในการติดตามตรวจสอบนอ้ย

มีแนวคิดแบบติก๊ถกูในช่อง

มีการตอบสนองเชิงรบัมากกว่าเชิงรุก

เนน้ที่ความเสี่ยงจรงิ

54%

45%

ใหค้วามสาํคญัทัง้สองดา้น

เทา่ ๆ กนั
เนน้การปฏิบตัิตามกฎระเบียบ เนน้การปฏิบตัิตามกฎระเบียบ

อยา่งมาก

13%

27%

4%
2%

19%

25%

8%

3%

Problem rank CEO/MD CRO
ความเส่ียงด้านกฎระเบียบและการปฏิบัติตามข้อกาํหนดถอืเป็นหวัใจ
หลักของภูมิทศันค์วามเส่ียงของเราเสมอมา แต่ส่ิงทีเ่กิดขึน้ในปีนีมี้
ความพเิศษและแตกต่างออกไป”

Lianne Appelt,
Head of Enterprise Risk Management, Salesforce

ใชง้บประมาณมากเกินไปกบัการปฏิบติัตามขอ้กาํหนด

ใชง้บประมาณมากเกินไปกบัการปฏิบติัตามขอ้กาํหนด

ใหค้วามสาํคญักบัความเสี่ยงเชิงกลยทุธน์อ้ย
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แม ้CEO บางรายจะมองว่าการปฏิบตัิตามขอ้กาํหนดมีตน้ทนุสงู

และไม่สร้างรายได้โดยตรง แต่การ “ใช้งบน้อยเกินไป” ก็อาจ

ก่อใหเ้กิดผลเสยีอยา่งรา้ยแรง”

Richard Walker, Head of Risk Advisory Services, BDO South 

Africa กลา่ววา่

“ธุรกิจต้องชั่ งนํ้าหนักระหว่างความเสี่ยงและโอกาส  แม้การ

ประหยดังบดา้นการปฏิบตัิตามขอ้กาํหนดจะดูน่าสนใจ แต่หาก

ถูกตรวจพบ อาจต้องเผชิญกับค่าปรับจํานวนมากและความ

เสยีหายตอ่ช่ือเสยีง”

ธุรกิจบางแหง่เลอืกลงทนุในดา้นความเสีย่งในรูปแบบอ่ืน เช่น 

การวา่จา้งท่ีปรกึษา อยา่งไรก็ตาม ความเต็มใจท่ีจะดาํเนินกล

ยทุธนี์ม้กัขึน้อยูก่บัโครงสรา้งความเป็นเจา้ของของกิจการ

• 67% ของบริษัทท่ีมีผูบ้ริหารมืออาชีพหรือกลุ่มทุนเอกชน 

(PE)เป็นเจ้าของ กล่าวว่า พวกเขาใช้ท่ีปรึกษาเพ่ือให้

ความสาํคญักบัการบรหิารความเสีย่งท่ีแทจ้รงิ

• ขณะท่ีบริษัทท่ีเจ้าของเป็นผู้ก่อตั้งเอง มีแนวโน้มใช้ท่ี

ปรกึษานอ้ยกวา่อยา่งชดัเจน (เพียง 43% เทา่นัน้)

องคก์รต่าง ๆ กาํลังทาํอะไรเพือ่ปรับสมดุลไปสู่การบริหารความเสี่ยงทีแ่ท้จริง?

ฝังแนวคิดเร่ืองความเสี่ยงไว้ในวัฒนธรรมองคก์ร

ส่งเสริมความร่วมมือระหว่างทมีต่าง ๆ

ใหค้วามสาํคัญกับการตอบสนองความเสี่ยงแบบทันทว่งที

สร้างกรอบการบริหารความเสี่ยงใหม่

ว่าจา้งทีป่รึกษาภายนอกด้านการบริหารความเสี่ยง

เชิงกลยทุธ์

เชิงยทุธวิธี

เชิงยทุธวิธี

เชิงกลยทุธ์

เชิงกลยทุธ์

74%

59%

57%

54%

54%
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“บางครัง้องคก์รรูส้ึกว่า แนวทางแบบ 'ปฏิบัติตามขอ้กาํหนด' 

(Compliance) นัน้ ง่ายและสะดวกกว่า เพราะคุณเพียงแค่ทาํ

ตามขัน้ตอนใหค้รบถว้น ก็รูส้กึเหมือนวา่ งานเสร็จสมบรูณ ์ไดร้บั

ความพึงพอใจทนัทีในทางตรงกนัขา้ม การสรา้งวฒันธรรมดา้น

ความเสีย่ง (Risk Culture) ท่ีแข็งแกรง่กลบัเป็นสิ่งท่ีผูบ้ริหารสว่น

ใหญ่รูส้กึวา่ ยากท่ีสดุ ท่ีจะทาํใหส้าํเรจ็ลลุว่งไดจ้รงิ”

องค์กรจําเป็นต้อง ตระหนักถึงความแตกต่างนี ้ และตั้ง

คาํถามกบัตวัเองว่า "เรากาํลงั 'พดูถึงความเสี่ยง' อย่างมีกล

ยทุธ ์เพ่ือขบัเคลื่อนธุรกิจ หรือแค่พดูถึงมนัในฐานะรายการท่ี

ตอ้งทาํตามเช็กลิสต ์(Check-the-box mentality) เท่านัน้?"

สญัญาณท่ีชดัเจนท่ีสดุ ท่ีบ่งชีว้่าองคก์รยงัคงมองความเสี่ยง

แบบ ทาํตามเช็กลิสต ์คือ หน่วยงานต่าง ๆ ใชเ้วลาสว่นใหญ่

ไปกับ กรอกเอกสารดา้น Complianceแต่ ไม่เคยนาํผลการ

ประเมินความเสี่ยง ท่ีได้มาพูดคุยหรือตัดสินใจใน ระดับ

ผูบ้รหิารสงูสดุ อยา่งจรงิจงั

สิ่งนีห้มายความว่า ผูบ้ริหารไม่ไดพิ้จารณาประเด็นดา้นความ

เสีย่งเป็นสว่นหนึง่ของวาระเชิงกลยทุธเ์ลย

“เมื่อทีม การปฏิบตัิตามกฎ (Compliance) และทีม บรหิารความเสี่ยง 

(Risk) ทาํงานแยกขาดจากกัน โดยเฉพาะในองคก์รท่ีไม่ได้อยู่ใน

อุตสาหกรรมท่ีถูกกาํกับเขม้งวด นั่นคือปัญหาท่ีแทจ้ริง"เพราะใน

ทา้ยท่ีสดุแลว้ ทัง้สองฝ่ายต่างก็มี เป้าหมายเดียวกนั คือการปกป้อง

และสรา้งคณุคา่ใหก้บัองคก์ร เพียงแตพ่วกเขามองเป้าหมายนัน้ผ่าน 

มมุมองท่ีแตกตา่งกนัเทา่นัน้การบรูณาการการทาํงานของทัง้สองทีม

จึงเป็นกุญแจสาํคัญสู่การบริหารความเสี่ยงท่ีครอบคลุมและมี

ประสทิธิภาพ”

Alisa Voznaya
Partner leading BDO's Consulting practice in 
London

องค์กรจําเ ป็นต้อง ตระหนักถึงความ
แตกต่างนี้  และตั้งคําถามกับตัวเองว่า
"เรากาํลัง 'พูดถงึความเสี่ยง' อย่างมีกลยุทธ ์
เพื่อขับเคลื่อนธุรกิจ หรือแค่พูดถึงมันใน
ฐานะรายการที่ ต้ องทําตามเ ช็กลิสต ์
(Check-the-box mentality) เทา่น้ัน?"

ยกระดับการเปล่ียนจากรูปแบบเป็นการสร้างคุณค่า
ข้อมูลเชิงลึก
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ภยัคกุคามจากการโจมตีทางไซเบอรก์าํลงัทาํให ้CEO รูส้กึวิตก

กงัวลมากกวา่ท่ีเคย รายงานของ IBM/Ponemon Institute ระบวุา่ 

คา่เสยีหายเฉลีย่จากเหตขุอ้มลูรั่วไหลในปี 2567 อยูท่ี่เกือบ 5 ลา้น

ดอลลารส์หรฐั ทา่มกลางสถานการณนี์ ้CEO จาํนวนหนึง่ในสีร่ะบุ

วา่การโจมตีทางไซเบอรเ์ป็นหนึง่ในสามความเสีย่งสงูสดุของพวก

เขา เพ่ิมขึน้จาก 19% เมื่อปีท่ีแลว้

“ไม่มีอะไรใหม่มากนัก สิ่งท่ีเปลี่ยนไปคือความซับซ้อนและ

ความเรว็ท่ีการโจมตีทางไซเบอรบ์างประเภทสามารถเจาะเขา้ ระบบ

และส่งผลกระทบต่อบริษัทได”้ Lianne Appelt, Head of 

Enterprise Risk Management กลา่ว   

ภยัไซเบอรท์ีไ่ม่มีวันสิน้สุด: ความทา้ทายทีต่้องเผชิญต่อไป
ภยัคกุคามทางไซเบอรท่ี์พฒันาอยา่งตอ่เน่ือง กาํลงัทาํใหผู้บ้รหิารตอ้งต่ืนตวัตลอดเวลา

อุตสาหกรรมทีใ่ห้ความสาํคัญกับภัยไซเบอรม์ากทีสุ่ด

สิง่ท่ีกาํลงัเปลีย่นแปลง

อาชญากรไซเบอรม์ีความซบัซอ้นมากขึน้เรือ่ย  ๆจน

ทาํให ้CEO จาํนวนมากเริม่หนัมาใหค้วามสนใจ

อยา่งจรงิจงั โดยเฉพาะเมื่อคูแ่ขง่ทางธุรกิจของตน

ตกเป็นเปา้หมายของการโจมตี

ทาํไมเรือ่งนีจ้ึงสาํคญั

การโจมตีทางไซเบอรส์ามารถสรา้งความเสยีหายตอ่

ช่ือเสยีงขององคก์รอยา่งรุนแรง และอาจนาํไปสู่

บทลงโทษจากหนว่ยงานกาํกบัดแูล หากบรษัิทไมม่ี

มาตรการรกัษาความปลอดภยัท่ีเพียงพอ

ควรทาํอยา่งไร

องคก์รท่ีมีความแข็งแกรง่ดา้นไซเบอรม์ากท่ีสดุ 

มกัจะเป็นองคก์รท่ี มองความปลอดภยัทางไซเบอร์

เป็นตวัขบัเคลือ่นธุรกิจ (enabler) ไมใ่ช่เพียงตน้ทนุท่ี

หลกีเลีย่งไมไ่ดใ้นการดาํเนินงาน
บรกิารทางการเงิน

31%

การผลติ 

25%

ภาคเอกชน

36%

40%
41%

ของ CEOs ระบอุาชญากรรมทางไซ

เบอรเ์ป็นความเสีย่งสามอนัดบัแรก

ในปี 2567
19%

25%

ภาพรวม

เทคโนโลย,ี สือ่
และโทรคมนาคม 

บรกิาร
ทางวิชาชีพ 
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ลาํดับความสาํคัญด้านความปลอดภยัไซเบอรข์องผู้นาํธุรกจิ
ในอีก 2 ปี ข้างหน้า

47%

51%52%
54%

46%

ยกระดบัการปกปอ้งขอ้มลู 

/ ความเป็นสว่นตวั

ใชม้าตรการปฏิบตัิตาม

ขอ้กาํหนดใหม่

ลงทนุในเครือ่งมือประเมิน

ความเสีย่งไซเบอร์

เพ่ิมประสทิธิภาพการ

ตรวจจบัภยัคกุคาม

เสรมิความปลอดภยัของ

อปุกรณป์ลายทาง

Salesforce:“ในฐานะท่ีเราเป็นบริษัทเทคโนโลยี ความเสี่ยงดา้น

ไซเบอร์คือสิ่งท่ีเราให้ความสาํคัญสูงสุดเราจึงทําทุกอย่างท่ี

สามารถทาํได้เพ่ือให้มั่นใจว่า ผลิตภัณฑ์ บริการ และระบบ

ภายในของเรามีความปลอดภยั”

แมว้่า แคมเปญฟิชช่ิงผ่านอีเมล (email phishing) ท่ีมีเป้าหมายเพ่ือ

ติดตัง้มัลแวรห์รือหลอกลวงใหโ้อนเงิน ยงัคงเป็น ความเสี่ยงดา้นไซ

เบอรห์ลกั อยูใ่นปัจจบุนั แตต่อนนีม้ีแนวโนม้เพ่ิมขึน้ของการโจมตีแบบ 

Social Engineering ซึง่มุง่เปา้ไปท่ี “ตวับคุคล” ภายในองคก์ร

“ผู้ไม่หวังดีใช้เทคโนโลยีชนิดเดียวกับท่ีเรานํามาเพ่ิม

ประสิทธิภาพการทํางาน มาช่ วยในการสอดแนม 

(reconnaissance) และเรียนรูข้อ้มูลเก่ียวกับองคก์รและ

พนกังาน” กล่าวโดย Rocco Galletto, Partner and 

Global Head of Cyber, BDO Canada “ทีมของเราทดสอบ

ทัง้ระบบความปลอดภยัดา้นกายภาพและระบบความปลอดภัย

ดา้นดิจิทลั และตอนนีเ้ครือ่งมือตรวจจบัมลัแวรส์ามารถจบัภยัได้

เกือบทัง้หมดแลว้ แต่เมื่อเป็น Social Engineering ผ่านพนกังาน  

เรามกัพลาดอยูต่รงนีเ้สมอ”   

เม่ือทมีไซเบอรส์ามารถสร้างความสอดคล้องกับเป้าหมายระดับองคก์ร
ได้อย่างแท้จริงพวกเขาจะไม่เพยีงแต่ช่วยใหอ้งคก์ร ปลอดภัย เทา่น้ัน 
แต่ยังทาํได้อย่าง รวดเร็วและมีประสิทธิภาพ สูงสุดด้วย”

Rocco Galletto,
Partner and Global Head of Cyber, BDO Canada



ผู้บริหารกาํลังประสบปัญหาในการจัดการกับความเส่ียงใด
มากทีสุ่ด?

บางอตุสาหกรรมมีความเปราะบางตอ่ความเสีย่งไซเบอรเ์ป็นพิเศษ 

และพบวา่ตวัเองยงัขาดความพรอ้มอยา่งรุนแรง:กลุม่บรกิารวชิาชีพ 

(Professional Services): เป็นกลุม่ท่ีมีแนวโนม้ ไมพ่รอ้มรบัมือกบั

ความเสีย่งไซเบอรส์งูท่ีสดุ (41%)ตามมาดว้ยกลุม่ เทคโนโลยี, สือ่ 

และโทรคมนาคม (Tech, Media, Telecom) ท่ี 40%และกลุม่ 

Private Equity ท่ี 36%

ภยัคกุคามทางไซเบอรม์กีาร พฒันาอยา่งรวดเรว็ ซึง่นาํไปสู ่ช่องวา่งท่ี

กวา้งขึน้ ระหวา่งองคก์รท่ีมี "ความยืดหยุน่ทางไซเบอร"์ (Cyber 

Resilience) กบัองคก์รท่ีปรบัตวัไมท่นันอกจากนี ้ความเรว็ของการ

เปลีย่นแปลงดา้นเทคโนโลยี ยงัเป็นอีกหนึง่ความเสีย่งหลกั:20% ของ

ผูต้อบแบบสอบถามระบวุา่ “การเปลีย่นแปลงทางเทคโนโลยี” เป็น 1 ใน 

3 ความเสีย่งหลกัท่ีพวกเขาไมพ่รอ้มรบัมือแตม่ี CEO เพียง 9% เทา่นัน้

ท่ีมองเช่นนัน้ ซึง่แสดงใหเ้ห็นถึงความไมส่อดคลอ้งในการรบัรูค้วามเสีย่ง

ระดบัผูน้าํ

“เมื่อเทคโนโลยีเปลีย่นแปลง ความเสีย่งของธุรกิจก็เปลีย่นไปดว้ย ไมใ่ช่แค่

เพราะเทคโนโลยีเปลีย่น แตเ่พราะวิธีการดาํเนินงานของธุรกิจก็เปลีย่นเช่นกนั” 

Galletto กลา่ว   

18 ภมูิทศันค์วามเสีย่งโลก 2568 | พลกิมมุมองความเสีย่ง ยิ่งหลกีเลีย่ง ยิ่งเสยีโอกาส

ความเป็นสว่นตวัของขอ้มลูและการปกปอ้งขอ้มลู 54%

ความปลอดภยัทางไซเบอร ์ 46%

คณุภาพผลติภณัฑ ์/ มาตรฐานสนิคา้ 39%
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CEO มักจะประเมินความไม่พร้อมของ
องคก์รต่อการเปล่ียนแปลงทางเทคโนโลยี
ตํ่ากว่าความเป็นจริง เมื่อเทยีบกับมุมมอง
ของ CIO และ CTO

9%

24%

22%

CIO

CTO

CEO

“เน่ืองจากเทคโนโลยีเปลี่ยนแปลงเร็วขึน้ ธุรกิจก็ตอ้งปรบัตวัให้

เรว็ขึน้ และทีมไซเบอรม์กัจะตามไม่ทนั ดงันัน้ช่องวา่งดา้นความ

พรอ้มจึงอาจใหญ่ขึน้กว่าในอดีต และช่องว่างนัน้ก็ดเูหมือนจะ

ขยายกวา้งขึน้เรือ่ย ”

ความแตกต่างสาํคญัระหว่างองคก์รท่ีมี "ความยืดหยุ่นดา้นไซ

เบอร"์ (Cyber Resilience) สงู กบัองคก์รท่ีตามไม่ทนั คือ: องคก์ร

ท่ีปรบัตัวไดด้ีจะ มองความปลอดภัยไซเบอรเ์ป็นตัวสนบัสนุน

ธุรกิจ ไมใ่ช่อปุสรรค

Galletto กล่าวว่า “เมื่อทีมไซเบอรม์ีเป้าหมายท่ี สอดคลอ้งกับ

เป้าหมายขององคก์รโดยรวม พวกเขาจะสามารถช่วยใหอ้งคก์ร

ปลอดภยัไดอ้ย่าง รวดเร็วและมีประสิทธิภาพ” ซึ่งช่วยใหอ้งคก์ร

สามารถ คาดการณส์ิง่ท่ีอาจผิดพลาดไดล้ว่งหนา้ และ ฟ้ืนตวัได้

อยา่งรวดเรว็ หากเกิดเหตไุมค่าดคิด

นอกเหนือจากความเสี่ยงการโจมตี ไซเบอรย์ังสรา้ง ความทา้

ทายดา้นการปฏิบตัิตามกฎระเบียบ (Compliance) ท่ีเพ่ิมขึน้ 

โดย 52% ของ CTO ระบวุ่าองคก์รของตนมี "แนวคิดแบบติก๊ถกู

ในกลอ่ง" ซึง่เบ่ียงเบนจากกลยทุธบ์รหิารความเสีย่งท่ีแทจ้รงิ

Galletto กลา่วว่า "องคก์รจาํนวนมากมกั ทาํตามเช็ก

ลสิตใ์หค้รบ แตก่ลบัละเลย ความปลอดภยัท่ีตอ้งดแูล

ในชีวิตจรงิแบบวนัต่อวนั""เมื่อทรพัยากรมีไม่เพียงพอ 

ความรบัผิดชอบดา้น Compliance จึงกลายเป็นการ

'ติก๊ถกูในกลอ่ง' ไปโดยปรยิาย ไมม่ีใครรบัผิดชอบงาน

เหลา่นีอ้ยา่งจรงิจงั นอกจากช่วงเวลาท่ีตอ้งเตรียมตวั

สาํหรบัการตรวจสอบเทา่นัน้"

นอกจาก ความเส่ียงทีแ่ท้จริง
ของการถูกโจมตีทางไซเบอร ์
แล้ว ความปลอดภัยไซเบอรยั์ง
ได้กลายเป็น ภาระทีห่นักขึน้
เร่ือย ๆ ในแงข่อง การปฏิบัติ
ตามกฎระเบยีบ (Compliance)”
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“สิ่งท่ีเราพบเป็นประจาํในกลุ่มลูกคา้ธุรกิจขนาดกลาง คือ 

พวกเขาตอ้งปฏิบัติตามกฎระเบียบท่ีคลา้ยคลึงกับองคก์ร

ขนาดใหญ่แต่มีทีมรกัษาความปลอดภยัทางไซเบอรข์นาด

เล็กมาก อาจมีเพียง 5 ถึง 10 คน ท่ีรับหน้าท่ีดูแลความ

ปลอดภยัของทัง้องคก์ร”

“ในบางกรณี องคก์รอาจมีพนกังานถึง 2,000 ถึง 4,000 คน 

แต่มีผูเ้ ช่ียวชาญด้านความปลอดภัยเพียงไม่ก่ีคนในการ

ปกปอ้งธุรกิจทัง้หมด”

ในสถานการณ์เช่นนี ้เราจึงเห็นแนวโน้มท่ีเพ่ิมขึน้ของธุรกิจ

ประเภทนี ้ท่ีหนัมาขอคาํปรกึษาจากบริษัทผูใ้หบ้รกิารระดบัมือ

อาชีพ เช่น BDO/เพ่ือช่วยชีแ้นะแนวทางในดา้นท่ีองคก์รอาจ

ขาดทรพัยากร

หรอืยงัไมม่ีความเขา้ใจเพียงพอวา่ องคก์รอ่ืน ๆ ท่ีมขีนาดใกลเ้คียง

กนันัน้จดัการกบัความเสีย่งดา้นไซเบอรอ์ยา่งไร

การมี “โปรแกรมความปลอดภัยทางไซเบอรท่ี์มีโครงสรา้ง

ชัดเจน” เป็นสิ่งสาํคัญเพ่ือให้องค์กรสามารถ นาํหนา้หรือ

อย่างนอ้ยทันต่อความเสี่ยงทางไซเบอรท่ี์เปลี่ยนแปลงอยู่

เสมอ

องคก์รควรพิจารณาความพรอ้มในหลายระดบั เช่น: ระบทุรพัยส์นิหรือ

ขอ้มูลสาํคัญทัง้หมดท่ีตอ้งปกป้องในองคก์ร ประเมินว่าปัจจุบันมี

มาตรการปอ้งกนัอยา่งไรบา้ง วางแผนการพฒันาใหส้อดคลอ้งกบัการ

เติบโตขององคก์ร “เมื่อองคก์รพฒันาและเปลี่ยนแปลง มาตรการดา้น

ความปลอดภัยก็ต้องพัฒนาไปพร้อมกัน เพ่ือรักษาความมั่นคง

ปลอดภยัในระดบัท่ีเขม้แข็งอยูเ่สมอ”

ความทา้ทายด้านไซเบอรส์าํหรับธุรกจิขนาดกลาง
ข้อมูลเชิงลึก

เมื่อองคก์รพัฒนาและเปลี่ยนแปลง 
มาตรการดา้นความปลอดภยักต็้องพัฒนาไป
พร้อมกันเพือ่รักษาความม่ันคงปลอดภยัใน
ระดับทีเ่ข้มแข็งอยู่เสมอ”

Rocco Galletto
Partner, Global Head of Cyber, BDO Canada
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ตลอดระยะเวลา 12 เดือนท่ีผ่านมา ในขณะท่ีเทคโนโลยี AI ยังคง 

พฒันาอยา่งต่อเน่ือง ทศันคติของผูบ้ริหารต่อความเสี่ยงของ AI ก็ได ้

เปลีย่นไปอีกครัง้ โดยปัจจุบนัผูบ้ริหารสว่นใหญ่เริ่มมองเห็น "โอกาส" 

มากกวา่ "ความเสีย่ง"การเปลีย่นแปลงนีส้ะทอ้นใหเ้ห็นจากผลการจดั

อันดับความเสี่ยงของ AI บนสเกล 1 ถึง 5 (โดย 5 คือความเสี่ยง

สูงสุด):ปัจจุบันผู้ตอบแบบสอบถามส่วนใหญ่ (57%) ให้คะแนน

ความเสีย่งของ AI ท่ี ระดบั 3ในขณะท่ีปีก่อน ผูต้อบแบบสอบถามถึง 

52% เคยจดัใหค้วามเสีย่งนีอ้ยูใ่นระดบัท่ีสงูกวา่ คือ ระดบั 4

Kirstie Tiernan, AI Leader, BDO USA กลา่วว่า: “ตอนนีเ้ราอยู่ในจุดเปลีย่น

ท่ี AI ไมใ่ช่เรือ่งในเชิงทฤษฎีอีกตอ่ไปมนัอยูใ่นมือของทกุคนแลว้ การเขา้ถึง

ไดง้่ายนีก้าํลงัขบัเคลือ่นนวตักรรม แต่ขณะเดียวกนัก็สรา้ง 'จุดบอด' ดว้ย""

ความเสี่ยงท่ีแทจ้ริงในตอนนีค้ือการมองว่า AI เป็น เครื่องมือสาํเร็จรูปท่ี

ใช้ไดท้ันที โดยไม่ตอ้งวางแผน หากไม่มี กรอบการจัดการความเสี่ยงท่ี

แข็งแรง บรษัิทอาจ เพ่ิมการเปิดรบัความเสี่ยงเร็วกว่า ท่ีพวกเขาจะสามารถ

สรา้งมลูคา่จากมนัได"้

Vernie Balasubramaniam, Director of AI, Privacy and Data 

Protection, BDO UK กลา่วว่า: "อีกหนึ่งเหตุผลของการเปลี่ยนแปลง

ทศันคตินีค้ือ หลายบริษัทอาจเช่ือว่าความเสี่ยงท่ีจะ 'ตกขบวน' หากไม่

ควา้โอกาสจาก AI นัน้ สงูกวา่ความเสีย่งของการใชง้าน AI เสยีอีก"

อีกหนึง่ปัญหาท่ีสาํคญัคือ AI ได ้เขา้มามีบทบาทในแทบทกุดา้นของ

ธุรกิจ จนทาํให ้ผูบ้รหิารระดบัสงูหลายคนอาจไมต่ระหนกั วา่มีการใช้

งาน AI อยูม่ากเพียงใด หรอืในลกัษณะท่ี เสีย่งภยั มากแคไ่หน  

เช่ือมช่องว่างระหว่างความเสี่ยงและโอกาสจาก AI
ในขณะท่ี ความมุง่มั่นเชิงบวก กาํลงัเป็นแรงผลกัดนัใหเ้กิด การแขง่ขนัดา้น AI อยา่งดเุดือด บรษัิทก็จาํเป็นอยา่งย่ิง

ท่ีจะตอ้ง วางกรอบการจดัการความเส่ียงใหเ้หมาะสม

สิง่ท่ีกาํลงัเปลีย่นแปลง

บรษัิทตา่ง  ๆมองโลกในแง่ดีมากขึน้เก่ียวกบั

โอกาสท่ี AI สรา้ง และมองวา่ AI เป็นความเสีย่ง

นอ้ยลง

ทาํไมเรือ่งนีจ้ึงสาํคญั

ธุรกิจอาจมองขา้มหรอืประเมินความเสีย่งจาก 

AI ตํ่าเกินไป ซึง่อาจสง่ผลเสยีตอ่ช่ือเสยีงใน

ระยะยาว หรอือาจพวัพนักบัปัญหาดา้น

กฎระเบียบท่ีรา้ยแรง

ควรทาํอยา่งไร

ธุรกิจจาํเป็นตอ้งมีกรอบการจดัการความเสีย่งท่ี

เป็นระบบ เพ่ือสามารถนาํนวตักรรม AI มาใชไ้ด้

อยา่งปลอดภยั เพราะหากประเมินผิดพลาด การ

ลงทนุท่ีลงไปอาจสญูเปลา่ไดใ้นทนัที

ภาพรวม

AI ถกูมองว่าเป็นโอกาสมากกว่าความเสี่ยง 
(แต่บางท่านกม็องว่าเป็นทัง้สองอยา่ง)

ความเสีย่ง

ไมใ่ชท่ัง้คู่

เป็นทัง้ความเสีย่ง

และโอกาส

18%

45% 
โอกาส

12%

25%
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"ทุกอย่างท่ีมีอยู่และทําให้พวกเขากังวลว่าตนเองอาจ

เสียเปรียบเพ่ือนร่วมงาน" เธอกล่าว มีหลายดา้นท่ีผูบ้ริหาร

เช่ือว่า AI จะสง่ผลกระทบอย่างมากต่อธุรกิจของพวกเขาใน 

12 เดือนขา้งหนา้ โดยดา้นความปลอดภัยทางไซเบอรเ์ป็น

อนัดบัหนึง่ (55%) ตามมาดว้ยการตรวจสอบการปฏิบตัิตาม

กฎระเบียบ (52%) และหว่งโซอ่ปุทาน (50%)

“การใช ้AI ในการตรวจสอบการปฏิบตัิตามกฎเป็นเรื่องดี คณุจะมี

ขอ้มูลมากขึน้ท่ีใหข้อ้มูลเชิงลึกท่ีละเอียดขึน้เก่ียวกับความเสี่ยง

เฉพาะและใครท่ีทาํใหอ้งคก์รเสี่ยง” Balasubramaniam กลา่ว “น่ี

หมายความวา่คณุสามารถจดัการความเสีย่งแบบเรียลไทมใ์นดา้น

ตา่ง  ๆเช่น การตรวจจบัการฉอ้โกง”

แมจ้ะมีโอกาสนี ้มีเพียง 31% ของผูต้อบแบบสอบถามเช่ือว่า AI 

สามารถช่วยในการระบคุวามเสี่ยง หรือการตรวจจบัและป้องกนั

การฉอ้โกงได ้ซึ่งเป็นโอกาสท่ีอาจถูกพลาด และชีใ้หเ้ห็นถึงการ

ขาดความตระหนกัถึงเครือ่งมือท่ีมีอยู่

แมว้า่จะมีความมองโลกในแง่ดีมากขึน้ในกลุม่ผูบ้รหิาร แต่ก็ยงัมี

การยอมรบัถึงความเสี่ยงท่ีอาจเกิดขึน้จากการใชเ้ทคโนโลยีนี ้

ผูต้อบแบบสอบถาม 62% กลา่วว่า AI อาจเพ่ิมความเสี่ยงดา้น

ความเป็นสว่นตวั ขณะท่ี 56% กลา่วว่า AI อาจเพ่ิมความเสี่ยง

ดา้นความปลอดภยัทางไซเบอร์

Tiernan กล่าวว่าเป็นไปได้ว่าความเสี่ยง อ่ืน ๆ อาจถูก

มองขา้มไป

“ยงัคงมีการประเมินตํ่าเกินไปโดยเฉพาะอย่างยิ่งเก่ียวกบัความ

เสี่ยงจากการทาํงานและอคติดา้นจริยธรรม” เธอกล่าว “ผูน้าํ

หลายคนเทียบความเสี่ยงของ AI กับความเป็นส่วนตัวของ

ขอ้มูลหรือแค่ความลาํเอียงของโมเดล และหยุดแค่นัน้ ความ

จริงคือความเสี่ยงตอนนีร้วมถึงความเสี่ยงต่อช่ือเสียง การ

หยุดชะงักของแรงงาน การทาํงานอัตโนมัติมากเกินไป และ

บางครัง้อาจรวมถึงการสญูเสยีความรูข้ององคก์รดว้ย”

ในแนวทางเดียวกัน บริษัทบางแห่งอาจประเมินความเสี่ยง

โดยรวมตอ่บรษัิทตํ่าเกินไปหากวางกลยทุธ ์AI ผิดพลาด

“พวกเขาไม่เห็นว่าคุณอาจทาํใหบ้ริษัทลม้เหลวได ้เช่น ถา้คุณ

รวบรวมข้อมูลทั้งหมดไวใ้นท่ีเดียว หากเกิดการละเมิด คุณ

ไม่ไดส้ญูเสียแค่ฐานขอ้มูลเดียว แต่คุณสญูเสียขอ้มูลทัง้หมด

ของคณุ” Balasubramaniam กลา่ว

เพ่ือหลกีเลีย่งกบัดกัเหลา่นี ้ธุรกิจจาํเป็นตอ้งทาํใหม้ีการมีสว่น

ร่วมอย่างกวา้งขวางในการสนทนาเก่ียวกับการลงทุนใน AI

โดยเฉพาะในมมุมองของความเสีย่ง

Polly James, Senior Director for Risk Management, Feld 

Entertainment กล่าวว่า ธุรกิจของเธอมีทีมขา้มสายงานท่ี

ประเมินความเสี่ยงและประโยชนร์่วมกัน และตกลงกันใน

กรอบการปอ้งกนัสาํหรบัโครงการ AI ใหม ่ๆ 

2568 
2% 2%

CONCERNS ABOUT AI RISK HAVE EASED SINCE 2024

มาตราส่วน

ไม่มี

ความเส่ียง 2 3 4 5

28%

57%  28% 

52%

6%

13%

11% 

ความกงัวลเก่ียวกบัความเส่ียงดา้น AI ลดลงตัง้แต่ปี 2567

มีความเส่ียง

อย่างมีนัยสาํคัญ
1 2 3 54

2567



“ในบริษัทขนาดใหญ่ พวกเขาน่าจะจัดสมดุลไดถู้กตอ้ง 

เพราะมีแนวทางท่ีเป็นระบบมากขึน้ในการยอมรับ AI

ดั ง นั้ น ธุ ร กิ จ ข น า ด ก ล า ง แ ล ะ เ ล็ ก จึ ง น่ า จ ะ เ สี่ ย ง

ท่ีสดุ”Balasubramaniam กลา่ว
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55%

52%

50%

46%

44%

40%

34%

31%

31%

เธอกล่าวว่า: "เราดาํเนินการอย่างระมัดระวังและทดลอง

อยา่งคอ่ยเป็นคอ่ยไป ไมไ่ดก้ระโดดลงไปอยา่งเต็มตวั"

"เราได้ จํากัดจํานวนผู้ใช้ และสรา้ง มาตรการป้องกัน ท่ี

ชดัเจนเก่ียวกบัผูท่ี้สามารถเขา้ถึงได ้รวมถึงใหค้วามมั่นใจว่า 

ข้อมูลสาํคัญจะไม่ถูกป้อนเข้าสู่โมเดลสาธารณะ อย่าง

แนน่อน"

นอกจากนีย้งัมีความเสี่ยงท่ีธุรกิจขนาดเล็กและขนาดกลางอาจ

พึ่งพาเครื่องมือ AI มากเกินไป เพราะการใช ้AI อาจมีตน้ทนุถูก

กวา่การจา้งพนกังานเพ่ิม

ผลกระทบทีค่าดว่าจะเกดิขึน้จาก AI ภายใน 12 เดอืนข้างหน้า

หว่งโซอ่ปุทาน

การเพ่ิมขีดจาํกดัทกัษะและความสามารถ

การคาดการณค์วามตอ้งการและการพยากรณข์อ้มลู

การบรหิารจดัการบคุลากร

การระบแุละประเมินความเสีย่ง

การตรวจจบัและปอ้งกนัการทจุรติ

62%

56%

ระบวุา่ AI อาจเพ่ิมความเสีย่งดา้นความเป็นสว่นตวั

ความปลอดภยัทางไซเบอร์

การตรวจสอบการปฏิบตัิตามกฎระเบียบขอ้บงัคบั

การวิเคราะหเ์ชิงคาดการณเ์พ่ือบรหิารความเสีย่งทางการเงิน

ระบวุา่ AI อาจเพ่ิมความเสีย่งดา้นความปลอดภยัทางไซเบอร์
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“เราขอแนะนาํใหท้กุองคก์รมี ‘กลยทุธด์า้น AI’ อย่างชดัเจน, มีบคุคลท่ี

รบัผิดชอบโดยตรงเก่ียวกบั AI และจดัตัง้ ‘คณะกรรมการกาํกบัดแูล AI’ 

ท่ีประกอบดว้ยผูม้ีส่วนไดส้ว่นเสยีจากหลายฝ่ายเพ่ือใหแ้น่ใจว่าการ

บริหารความเสี่ยงจะไม่ขึน้อยู่กับบุคคลใดบุคคลหนึ่งเพียงคนเดียว  

แต่มีหลายคนท่ีรบัรู ้และมอง AI ผา่นมมุมองความเสี่ยงและโอกาสท่ี

หลากหลาย”

“อีกหนึ่งสิ่งท่ีสาํคัญคือ การดําเนินโปรแกรมการปฏิบัติตาม

กฎระเบียบ (compliance) อย่างเป็นระบบตัง้แต่เน่ิน ๆ เพ่ือระบุ

วา่มีการควบคมุใดในปัจจบุนัท่ีสามารถช่วยลดความเสีย่งจาก AI 

ได ้โดยไมต่อ้งเริม่ตน้จากศนูย์

องคก์รยังต้องทาํการเช่ือมโยง (mapping) กฎระเบียบเพ่ือให้

เขา้ใจผลกระทบในระดบัโลก ไม่ใช่เพียงเฉพาะในประเทศท่ีตน

ดาํเนินธุรกิจอยู”่

“ความเสี่ยงจาก AI ไม่ใช่ปัญหาทางเทคโนโลยี แต่มนัคือจุดอ่อน

ของภาวะผูน้าํ ถา้คณะกรรมการบริหารไม่รูว้่าจะตอ้งถามคาํถาม

อะไรเก่ียวกับ AI พวกเขาก็ไม่สามารถกํากับดูแลได้อย่างมี

ประสทิธิภาพ

องคก์รไม่ควรมีแค่หวัหนา้ฝ่าย AIเท่านัน้ แต่ควรมี รูปแบบ

การกาํกบัดแูล (Governance Model) ท่ีช่วยใหผู้น้าํสามารถ

พูดและเขา้ใจภาษาของความเสี่ยงไดอ้ย่างถูกตอ้ง พรอ้ม

ไดร้บัการสนบัสนุนจากการตรวจสอบอิสระในประเด็นดา้น

จริยธรรม, อคติ, และความรบัผิดชอบ” “หากไม่มีสิ่งเหล่านี ้

ความมองโลกในแง่ดีจะกลายเป็นความเสี่ยงท่ีเปิดช่องให้

เกิดปัญหา”

Vernie Balasubramaniam
Director of AI, Privacy and Data Protection, BDO UK

Kirstie Tiernan
AI Leader and Member of Board of Directors, BDO USA

แนวทางการกาํกับดูแลและบริหารจัดการความเสี่ยงจาก AI
ข้อมูลเชิงลึก
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60%

58%

52%

ความเสี่ยงในห่วงโซ่อุปทานยงัคงติดอนัดบั 2 ในรายการความ

เสี่ยงท่ีผูน้าํธุรกิจรูส้กึว่า “ไม่พรอ้มรบัมือมากท่ีสดุ”นบัตัง้แต่การ

สาํรวจนัน้ สถานการณท์ั่วโลกยงัมีแนวโนม้เลวรา้ยลง โดยเฉพาะ

จากความตึงเครียดทางการค้า เช่น สงครามการค้าระหว่าง

สหรฐัฯ กบัประเทศท่ีเคยเป็นพนัธมิตรทางเศรษฐกิจ

หลงัโควิด-19 แนวโนม้ของ Nearshoring เริ่มเติบโตขึน้ เพราะองคก์ร

ตอ้งการลดระยะหา่งระหวา่งคูค่า้กบัลกูคา้ลา่สดุ หลายบรษัิทเริ่มหนั

มาใชรู้ปแบบผสมท่ียืดหยุ่นมากขึน้ เช่น Flexsourcingซึ่งผสมผสาน

ความคลอ่งตวั ทัง้จากการใชคู้ค่า้เดิมและการหาทางเลอืกใหม่

“Flexsourcing มีความสาํคญัเพ่ิมขึน้อยา่งมาก เพราะดว้ยภาษีใหม่

ท่ีกาํลงัถกูเสนอในหลายประเทศ บริษัทต่าง ๆ กาํลงัพิจารณายา้ย

ฐานการผลิต ซึ่งจะนาํมาซึ่งประเด็น compliance ชุดใหม่ทัง้หมด” 

Dave Arick, Managing Director for Global Risk Management at 

Sedgwick กลา่ว “เราคงเห็นแลว้จากช่วงโควิดว่า การพึ่งพาคู่คา้

เพียงรายเดียว คือสตูรแห่งหายนะ ดงันัน้ความยืดหยุ่น ไม่ใช่แค่

การใช้คู่ค้าให้มีประสิทธิภาพ แต่รวมถึงการหาแหล่งใหม ่ 

กลายเป็นเรือ่งจาํเป็นมากในโลกปัจจบุนั”

อยา่งไรก็ตาม ผูน้าํธุรกิจสว่นใหญ่ระบวุ่าแนวทางหลกัในการลด

ความเสีย่งในหว่งโซอ่ปุทานทางกายภาพใน 2 ปีขา้งหนา้ ไดแ้ก่:

การตรวจสอบสถานะคู่คา้ (Due diligence) เพ่ิมขึน้ 60%การใช้

เครื่องมือมอนิเตอรด์ิจิทลัเพ่ิมขึน้ 58%ซึ่งอาจสะทอ้นใหเ้ห็นว่า 

การปรับเปลี่ยนห่วงโซ่อุปทานจริง ๆ ยังเป็นเรื่องยาก(โดย 

Nearshoringอยู่ท้ายสุดในลิสต์ เพียง 41% เท่านั้นท่ี ให้

ความสาํคญั)

“มนัไม่ใช่ทางลดัท่ีไดผ้ลทนัที แต่มนัคือเกมเชิงกลยุทธร์ะยะยาว” 

Fraser Paget, Head of Supply Chain and Logistics Advisory 

at BDO UK. กลา่ว “และมนัก็เก่ียวขอ้งกบัตน้ทนุดว้ย Nearshoring 

อาจจะดีกวา่ในระยะยาว แตแ่นน่อนวา่ราคาแพงกวา่”

ผูบ้ริหารยังกล่าวเพ่ิมเติมว่าพวกเขากาํลงั เสริมความแข็งแกร่ง

ของห่วงโซ่อุปทานด้านดิจิทัล ด้วยการ:ตรวจสอบผู้ให้บริการ

ดิจิทลัเป็นประจาํ (62%)ลงทนุในเครื่องมือมอนิเตอรด์ิจิทลัขัน้สงู 

(56%)เสรมิความแข็งแกรง่ใหข้อ้ตกลงการแบง่ปันขอ้มลู (56%)

ในอดีต การลงทุนด้านดิจิทัลมักเน้นไปท่ีระบบการเงินและ

การตลาดแตต่อนนี ้ฝ่ายโลจิสติกสก์าํลงัเริม่ไลต่ามใหท้นั

“เมื่อมองยอ้นกลบัไปตลอด 5 ปีท่ีผ่านมา ผมคิดว่าแนวคิดของ

ผูบ้รหิารกาํลงัเปลีย่นไปอยา่งชดัเจน”  Paget กลา่วเสรมิ

‘Flexsourcing': กลยุทธใ์หม่เพือ่ฝ่าวกิฤตหว่งโซ่อุปทาน

ความเส่ียงทางภมิูรฐัศาสตรท่ี์เพิ่มมากขึน้หมายความว่าองคก์รต่างๆ จาํเป็นตอ้งประเมินห่วงโซ่

อปุทานของตนเองอีกครัง้

3 วิธีหลักทีบ่ริษัทต่าง  ๆกาํลังเสริมสร้างห่วงโซ่อุปทาน
ดจิิทัลของตน

3 วิธีหลักทีบ่ริษัทต่าง  ๆกาํลังเสริมสร้างห่วงโซ่อุปทานทาง
กายภาพของตน

การตรวจสอบคูค่า้ดิจิทลัอยา่งสมํ่าเสมอ

การลงทนุในเครือ่งมือการติดตามที่ดียิ่งขึน้

การยกระดบัขอ้ตกลงการแบง่ปันขอ้มลูใหร้ดักมุยิง่ขึน้

62%

56%

56%

สิง่ท่ีกาํลงัเปลีย่นแปลง

ความตงึเครยีดทางภมูิรฐัศาสตรแ์ละทา่ทีสงคราม

การคา้กาํลงัเพ่ิมความกงัวลเก่ียวกบัความยืดหยุน่

ของหว่งโซอ่ปุทาน และทาํใหห้ลายองคก์รเริม่

ทบทวนความสมัพนัธก์บัคูค่า้อีกครัง้

ทาํไมเรือ่งนีจ้ึงสาํคญั

ธุรกิจจาํนวนมากไดร้บัผลกระทบอยา่งหนกั

ในช่วงโควิด-19 เพราะพึง่พาคูค่า้รายเดียวท่ีอยู่

หา่งไกลจากผูบ้รโิภค สง่ผลตอ่ความพรอ้มของ

สนิคา้และผลกาํไรของธุรกิจ

ควรทาํอยา่งไร

ธุรกิจตา่ง ๆ  จาํเป็นตอ้ง ลงทนุในแนวทางใหม่  ๆ

เพ่ือลดความเสีย่งใน หว่งโซอ่ปุทานทางกายภาพ 

โดยใชก้ลยทุธแ์บบ 'Flexsourcing' ซึง่เป็นการ

ผสมผสาน ระหวา่งการจดัหาจากแหลง่ใกลเ้คียง 

(Nearshoring) และการจดัหาจากประเทศท่ีเป็น

มิตร (Friendshoring)

ภาพรวม

เสรมิความเขม้แข็งในการตรวจสอบสถานะ (Due Diligence)

ยกระดบัการติดตามแบบดจิิทลั

กระจายความเสี่ยงโดยการจดัหาคูค่า้ใหห้ลากหลาย

(Supplier Diversification)
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การปรับเปลี่ยนหว่งโซ่อุปทาน
ข้อมูลเชิงลึก

เมื่อคุณอยู่ในวัฏจักรของ การจัดการการ
เปลี่ยนแปลง และ การลงทุนใหม่อย่าง
ต่อเน่ือง ธุรกจิขนาดใหญ่มักจะลาํบาก เพราะ
รับมือกับความไม่แน่นอนเหล่าน้ันไดย้าก”

“เป็นท่ีนา่สงัเกตวา่ หว่งโซอ่ปุทาน (Supply Chain) มกัเป็น

ส่วนท่ี ได้รับการลงทุนด้านเทคโนโลยีน้อยเกินไป แต่

ปัจจุบันกลับต้องเร่งปรบัตัว เน่ืองจากเป็น จุดท่ีมีความ

เสีย่งสงูยิ่งแมว้า่ ปัญญาประดิษฐ์ (AI) จะมีศกัยภาพสงูใน

การช่วยงานด้าน การพยากรณ์ แต่ก็มีความท้าทายท่ี

สาํคญั  ยิ่งองคก์รมีขนาดใหญ่ การนาํเทคโนโลยีใหม่เขา้

มา หรือการเปลี่ยนแปลงระบบเดิมท่ีฝังรากลึกยิ่งทาํได้

ยากลาํบากดว้ยเหตุนี ้บริษัทขนาดใหญ่ จาํนวนมากจึง

ยงัคง ยดึติดกบัระบบเก่า เพราะมองวา่ "การจดัการกบัการ

เปลี่ยนแปลงครัง้ใหญ่นั้นเป็นภาระท่ีเกินกาํลงั" และมัก

ตดัสนิใจดว้ยประโยคสัน้ ๆ วา่ "ขอใชข้องเดิมไปก่อน"”

ธุรกิจขนาดใหญ่มกั ปรบัตวัไดย้าก เมื่อตอ้งเผชิญกบัการ

เปลี่ยนแปลงและงบลงทนุใหม่ ๆ  อยู่ตลอดเวลา เน่ืองจาก 

ไมพ่รอ้มรบัมือกบัความเปลีย่นแปลงครัง้ใหญ่ท่ีเกิดขึน้

โครงการเปลี่ยนแปลงขนาดใหญ่ (Large-scale transformation 

projects) สามารถสง่ผลกระทบให ้ผลประกอบการทางการเงินของ

ธุรกิจหยุดชะงัก ได้อย่างรุนแรงกรณีศึกษาท่ีเห็นได้ชัด กรณี

Mothercare เผชิญกบัความลม่สลายสว่นหนึง่เน่ืองจาก สนิคา้ขาด

ตลาด หลงัจากการติดตัง้ระบบบริหารจดัการคลงัสินคา้ใหม ่กรณี

KFC ประสบปัญหาใหญ่ในการ จัดส่งไก่ตามคาํสั่งซือ้ เมื่อมีการ

เปลี่ยนผูใ้หบ้ริการดา้นโลจิสติกสผ์ูน้าํระดบัสงูจึงตอ้งตระหนกัว่า 

การลงทนุในเทคโนโลยีสง่ผลกระทบตอ่โครงสรา้งพืน้ฐานทางธุรกิจ

ทัง้หมด (Business Infrastructure) ไม่ใช่แค่ตัวเทคโนโลยีเอง

เท่านัน้ การเปลี่ยนแปลงใด ๆ จึงตอ้งไดร้บัการจัดการดว้ยความ

รอบคอบสงูสดุ

“หากคุณเป็น รา้นขายของชาํ (Grocer) แลว้ ไม่สามารถนาํ

สนิคา้ไปถึงซูเปอรม์ารเ์ก็ตได ้หรือเป็น ธุรกิจอีคอมเมิรซ์ ท่ี ไม่

สามารถจดัสง่สนิคา้ใหล้กูคา้ไดต้ามคาํสั่งซือ้... คณุก็ไมม่ีธุรกิจ

เหลืออยู่ดังนั้น คุณต้อง ทดสอบความเสี่ยงทางเทคโนโลยี 

(Stress Test) และ วิเคราะหค์วามเสี่ยง อย่างถ่ีถว้น เพ่ือให้

มั่นใจวา่คณุสามารถ ยอ้นกลบัไปใชร้ะบบเดิม (Roll Back) ได ้

หากทกุอยา่งไมเ่ป็นไปตามแผนท่ีวางไว”้

Fraser Paget
Head of Supply Chain and Logistics Advisory, BDO UK



27 ภมูิทศันค์วามเสีย่งโลก 2568 | พลกิมมุมองความเสีย่ง ยิ่งหลกีเลีย่ง ยิ่งเสยีโอกาส

การฉอ้โกง (Fraud) เป็นความเสี่ยงท่ีอาจ ถูกประเมินค่าตํ่า

ไป และบางครัง้ก็ ถูกเข้าใจผิด ในองค์กรมีผู้บริหารเพียง 

15% เท่านัน้ ท่ีระบวุ่าการฉอ้โกงเป็นหนึ่งใน สามความเสี่ยง

สงูสดุ ของตน ซึ่งถือเป็นระดับความสาํคัญท่ี เท่าเทียมกับ

ปัญหาอ่ืน ๆ เช่น ความเสียหายต่อแบรนด ์หรือการเขา้ถึง

แหลง่เงินทนุ

การฉ้อโกงนํามาซึ่ ง  ต้นทุนท่ีสูงมากสําหรับ ธุรกิจ ผู้

ตรวจสอบการฉ้อโกงประเมินว่า องค์กรต่าง ๆ สูญเสีย

รายไดถ้ึง 5% ตอ่ปี ไปกบัการฉอ้โกงภายใน (Occupational 

Fraud) ซึ่งเป็นการฉอ้โกงท่ีกระทาํโดยพนกังานของตนเอง 

(อา้งอิงจาก ACFE)ยิ่งไปกว่านัน้ การเกิดขึน้ของเทคโนโลยี 

AI ยงัไดส้รา้งโอกาสให ้กลุ่มมิจฉาชีพมืออาชีพ สามารถ

แทรกซึมเขา้สู่บริษัทโดยใช้ Deepfakeไดอ้ย่างแนบเนียน

ทั้งหมดนีห้มายความว่า: บริษัทต่าง ๆ จําเป็นต้อง ให้

ความสาํคัญกับความเสี่ยงจากการฉ้อโกงมากขึน้ อย่าง

เร่งด่วน โดยเฉพาะการจัดการกับช่องโหว่ ท่ี เ กิดจาก

เทคโนโลยีใหม่

Glenn Pomerantz, Partner และ Global Head of 

Forensics ท่ี BDO USA กลา่ววา่ "บางครัง้มนัตอ้งเกิดจาก 

คู่แข่งในอุตสาหกรรม ถูกโจมตี หรือ ข่าวใหญ่ หรือแมแ้ต ่

เหตกุารณเ์ล็ก ๆ ท่ีกระทบองคก์รของตนเองโดยตรง จึงจะ

สามารถ 'ปลกุ' องคก์รใหต้ื่นตวัได"้

"ไม่มีการเฉลิมฉลองใหญ่โตสาํหรบัการ ป้องกนัการฉอ้โกง

ท่ีสาํเร็จ แต่หากคุณตกเป็น เหยื่อของการยักยอกเงิน 50

ลา้นดอลลาร ์เรือ่งนัน้จะ เป็นท่ีรบัรูก้นัอยา่งแพรห่ลาย"

จัดการความเส่ียงทุจริต: ปิดทุกช่องโหว่ 
กระแสความนิยมและการเติบโตของเทคโนโลยี AI ท่ีกาํลงัเกิดขึน้อย่างต่อเน่ือง อาจทาํให ้องคก์รต่าง ๆ  ตกอยู่ใน

ความเส่ียงต่อภยั Deepfake มากยิ่งขึน้

Pomerantz กลา่ววา่การฉอ้โกง มกัเกิดขึน้ ไมใ่ช่เพราะขาดมาตรการ

ควบคมุ (Controls) ท่ีเหมาะสม แตเ่ป็นเพราะมาตรการเหลา่นัน้ ไมไ่ด้

ถกูปฏิบตัิตามอยา่งถกูตอ้ง

ปัจจบุนั องคก์รสว่นใหญ่ ไดใ้หค้วามสาํคญักบัภยัคกุคามจาก 

AI อยา่งจรงิจงั โดย 79% ระบวุา่พวกเขามี แผนรบัมือการ

ฉอ้โกงท่ีใช ้AI เป็นเครือ่งมือ (AI-enabled fraud)อยา่งไรก็ตาม 

ตวัเลขนีย้งัคงหมายความวา่ หนึง่ในหา้ของบรษัิท (21%) อาจ

ยงั มีความเปราะบาง และเสีย่งตอ่การถกูโจมตีจากการฉอ้โกง

รูปแบบใหมนี่ ้

ปัจจบุนั บรษัิทตา่ง ๆ  ไดใ้ชม้าตรการหลกัหลายอยา่งเพ่ือรบัมือ

กบัการฉอ้โกง โดย 74% ใหค้วามสาํคญักบัการ ฝึกอบรม

พนกังาน (Staff Training)66% ลงทนุใน เครือ่งมือตรวจสอบ

ความเสีย่ง (Risk-Monitoring Tools)55% ดาํเนินการ ตรวจสอบ

การฉอ้โกง (Fraud Checks) สิง่ท่ีนา่กงัวลคือ เมื่อถกูถามถึงสิง่ท่ี

พวกเขาจะใหค้วามสาํคญัเป็นอนัดบัแรกในอีกสองปีขา้งหนา้ มี

ผูต้อบแบบสอบถามเพียง 24% เทา่นัน้ ท่ีระบวุา่การฝึกอบรม

พนกังานยงัคงเป็นสิง่สาํคญัอนัดบัตน้ ๆ

Pomerantz กล่าวว่า: "มีความ เข้าใจผิด ท่ีว่า การฝึกอบรม 

พนกังานเป็นสิง่ท่ีตอ้งทาํ เพียงแคค่รัง้เดียวก็เพียงพอแลว้ “ 

79%
องคก์รระบวุา่มีแผนปอ้งกนัภยัฉอ้โกงท่ีเกิดจาก AI แลว้

สิง่ท่ีกาํลงัเปลีย่นแปลง

การเติบโตของเทคโนโลยี AI  กาํลงัเพ่ิมความ

ซบัซอ้นในภมูิทศันค์วามเสีย่งดา้นการทจุรติ 

โดยช่วยใหม้ิจฉาชีพสามารถหลอกลวงพนกังาน

ไดง้า่ยขึน้ผา่นเทคโนโลยี Deepfake

ทาํไมเรือ่งนีจ้ึงสาํคญั

พนกังานอาจถูกหลอกใหม้อบขอ้มูลสาํคญั หรือ

แมก้ระทั่งอนมุตัิการโอนเงินโดยไมต่ัง้ใจ

ควรทาํอยา่งไร

การฝึกอบรมอย่างต่อเน่ืองเก่ียวกับการควบคุม

ภายใน (Internal Controls) เป็นสิ่งสาํคญัในการ

ลดความเสี่ยงจากการทุจริต เน่ืองจากเหตุการณ์

ส่วนใหญ่เกิดจากการไม่ปฏิบัติตามขั้นตอน

ควบคมุอยา่งถกูตอ้ง

ภาพรวม

เขากล่าวว่า: "ความเสียหาย (Breakdown)มักเกิดขึน้เสมอ มัน

เกือบจะเหมือนกบั ความตายและการเสียภาษี (Death and Taxes) 

ท่ีไมม่ีวนัหายไปไหน แตบ่างบรษัิทก็พยายามมากกวา่บรษัิทอ่ืน"
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ฝึกอบรมพนกังาน 

ใชเ้ครือ่งมือมอนิเตอรค์วามเสีย่ง 

ตรวจสอบกรณีทจุรติ

จา้งผูต้รวจสอบบญัชี

ประเมินสญัญา

เพ่ิมความถ่ีในการตรวจสอบ

คดักรองคูค่า้

ตรวจสอบประวตัิผูส้มคัรงาน/

ผูไ้ดร้บัการเลือ่นตาํแหนง่ 

ลงทนุในวิธีการปอ้งกนั

ใช ้AI เพ่ือระบกุารทจุรติ

ทบทวนหนา้ท่ีของพนกังาน

สายดว่นแจง้เบาะแส

"การฝึกอบรมไม่ใช่สิ่งท่ีทาํครัง้เดียวจบ ตอ้งมีการทบทวนและ

เสริมความรูอ้ยู่เสมอ เพราะพนกังานท่ีไดร้บัการฝึกเมื่อ 3 ปีท่ี

แลว้ อาจมีถึงหนึง่ในสามท่ีลาออกไปแลว้"

อยา่งไรก็ตาม ธุรกิจอาจ มองขา้มโอกาสสาํคญัในการตรวจจบัการ

ทุจริตภายในองค์กรเพราะมีเพียง 26% เท่านัน้ท่ีระบุว่า “การ

ติดตัง้สายด่วนแจง้เบาะแส (Whistleblower hotline)”เป็นหนึ่งใน

แนวทางตอ่สูก้บัการทจุรติ ถือวา่เป็น กลยทุธท่ี์มีคะแนนตํ่าท่ีสดุใน

การสาํรวจ ซึ่งน่าสนใจ เพราะขอ้มลูจาก ACFE (Association of

Certified Fraud Examiners)ระบวุ่า 43% ของการทจุริตถกูตรวจ

พบจากการแจง้เบาะแส ไมใ่ช่จากการตรวจสอบหรอืระบบ

อย่างไรก็ตาม Glenn Pomerantz ใหค้วามเห็นว่า “สถิตินีอ้าจไม่ใช่

เรือ่งผิดปกติ เพราะหลายองคก์รอาจ ‘มีระบบแจง้เบาะแสท่ีใชง้านได้

แลว้’ จึงไมไ่ดม้องวา่เป็นสิง่ใหมท่ี่ตอ้งทาํเพ่ิมเติม”

24%

36%

43%

44%

45%

49%

41%

39%

39%

29%

26%

55%

54%

53%

51%

46% 51%

53%

55%

56%

57%

51%

66%

74%

การรับมือกับการทุจริต: การฝึกอบรมพนักงานและเการลงทุนในเคร่ืองมือตรวจสอบคอืส่ิงทีเ่ราต้องใหค้วามสาํคัญและดาํเนินการทนัทใีนวันนี้
ก  การดาํเนินการในปัจจุบัน การดาํเนินการในอีก 2 ปีข้างหน้า
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“การตรวจสอบประวัติของพนักงานใหม่ถือเป็นหนึ่งใน

กระบวนการควบคมุความเสี่ยงภายในองคก์ร ไม่ว่าจะเป็นการ

ตรวจสอบประวตัสิว่นตวั หรอืการเช็คขอ้มลูจากผูว้า่จา้งเดิม

แต่ในหลายกรณี การตรวจสอบเหล่านีก้ลบัไม่เขม้งวดพอ 

และมกัละเลยการอา้งอิงจากผูว้่าจา้งเดิม ซึ่งตอกยํา้ใหเ้ห็น

ถึงความสาํคัญของการ ‘ตรวจสอบใหค้รบถ้วน’ ก่อนจ้าง

งาน”

ผมเห็นวา่องคก์รตา่ง ๆ อยูบ่น ‘แนวทาง’ ท่ีแตกต่างกนั บางแห่ง

ก็แค่ทาํตามเช็กลิสต์และตีกถุกลงในช่องของการตรวจสอบ

ประวัติ เ พ่ื อ ให้ผ่ านตามข้อกําหนดด้านการปฏิบัติตาม

กฎระเบียบข้อบังคับ (compliance) ในขณะท่ีบางองค์กร

ตรวจสอบอย่างละเอียด โดยเฉพาะกับพนกังานในตาํแหน่งท่ี

ตอ้งไดร้บัความไวว้างใจ

ข้อเสนอแนะของฉันคือ ให้คุณลองโทรศัพท์ไปคุยกับอดีต

นายจา้ง ของผูส้มคัรดคูณุอาจพบว่า ประมาณ 50% ของพวก

เขายินดีพูดคุยด้วย และ 90% ของกลุ่มท่ีคุยด้วยนัน้ จะให้

ขอ้มลูเชิงลกึแบบไม่เป็นทางการ (Off the Record) ซึ่งสามารถ

ช่วยใหคุ้ณ ตดัสินใจจา้งงานไดอ้ย่างมีขอ้มูลและรอบดา้นมาก

ยิ่งขึน้”

Glenn Pomerantz
Partner, Global Head of Forensics, BDO USA

ขจัดความเข้าใจผิดเพือ่บริหารความเสี่ยงการทจุริต
ข้อมูลเชิงลึก

ผมเหน็ว่าองคก์รต่าง ๆ มีแนวทางทีห่ลากหลาย บาง
แหง่เพยีงแค่ทาํตามเช็คลิสตแ์ละติ๊กถูกในช่องของ
การตรวจสอบประวัตเิพือ่ใหผ่้านตามข้อกาํหนดดา้น
การปฏบิตัติามกฎระเบยีบข้อบังคับ (compliance) 
ในขณะทีบ่างแหง่ดาํเนินการตรวจสอบอย่างเข้มงวด
กับพนักงานทีอ่ยู่ในตาํแหน่งซึ่งต้องไดรั้บความ
ไว้วางใจ”



ระเบยีบวธีิวจิัยและข้อมูล
ประชากรกลุ่มตัวอย่าง

ภูมิภาคทีต่ั้งขององคก์ร 

(Location)

ตาํแหน่งผู้ตอบแบบสอบถาม (Job Title)

จาํนวนพนักงาน โครงสร้างความเป็นเจ้าของ (Ownership)

ยโุรป ตะวนัออกกลางแอฟรกิา เอเชียแปซิฟิกอเมรกิา

5,001 - 10,0001,001 - 2,500

13% 17% 17% 21% 33%

500 - 1,000 2,501 - 5,000 10,000+

ประธานเจา้หนา้ท่ีบรหิาร

ประธานเจา้หนา้ท่ีฝ่ายการเงิน

ประธานเจา้หนา้ท่ีฝ่ายความเสีย่ง / ผูต้รวจสอบบญัชี / ผูต้รวจสอบภายใน

กรรมการผูจ้ดัการ

6%

21%

19%

17%

18%

19%

สหกรณ ์/ อ่ืน ๆ

BDO และ alan. agency ไดท้าํการสาํรวจผูบ้ริหารระดบัสงูจาํนวน 500คน

(รวมถึง CEO, CFO, CRO, CTO และผูบ้ริหารระดบัสงูอ่ืน ๆ )จากธุรกิจ

หลากหลายอุตสาหกรรมทั่วโลก ได้แก่:บริการทางการเงินพลังงานและ

สาธารณูปโภคการดูแลสขุภาพและวิทยาศาสตรชี์วภาพการผลิตกองทุน 

Private Equityและอตุสาหกรรมอ่ืน ๆ โดยทุกองคก์รท่ีเขา้ร่วมการสาํรวจมี:

พนกังานอยา่งนอ้ย 500คนรายไดต้อ่ปีขัน้ตํ่า 100ลา้นดอลลารส์หรฐั

การเก็บขอ้มลูภาคสนามดาํเนินการโดย iResearch Consulting

Groupระหวา่งวนัท่ี 24 มกราคม ถึง 17 กมุภาพนัธ ์2568

16%

16%

8%

8%

25%30% 15%5% 25%
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จดทะเบียนในตลาดหลกัทรพัย ์ 35%

ผูก้่อตัง้/ธุรกิจครอบครวั 17%

รฐัวิสาหกิจ

หุน้เอกชน / นกัลงทนุ 

ผูบ้รหิารเป็นเจา้ของ 

ประธานเจา้หนา้ท่ีฝ่ายขอ้มลูสารสนเทศ

ประธานเจา้หนา้ท่ีฝ่ายเทคโนโลยี
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